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Sumaria
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Version 1.0
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Introduccion

1.1 Propdsito

Presentar los servicios disponibles y generar un marco de referencia para la
implementacion del consumidor de los mismos.

1.2 Ambito

Comprende la especificacion del formato de la documentacién y la definicion
de los servicios disponibles para la transferencia electrénica de remesa
expresa.

Generalidades

1.3 Abreviaturas

DNA: Direccién Nacional de Aduanas

GDS: Gestién de Declaracién Sumaria.

WSAA: Web Service de Autenticacion y Autorizacion.

IATA: International Air Transport Association (Asociacion Internacional de
Transporte Aéreo)

1.4 Suposiciones

Conocimiento acabado de los estandares SSL y Web Services.



Definicion del Servicio
1.5 Atributos XML

1.5.1 RetornoMensajelata

Texto en formato XML correspondiente al formulario de string
respuesta: XFNM

Campo <rsm:MessageHeaderDocument><ram:ID>
corresponde al identificador del viaje, ejemplo: afio + codigo
aduana + TEMA + letra clave (15000TEMA000001C)

1.5.2 Autenticacion

| EtiguetaXML | Descripcion | TipodeDatoXML |
IEEEE_ Identificador del usuario string

Ticket WSAA obtenido string
_ Firma del ticket WSAA string

1.6 Formularios IATA

| Formulario ] Descripcion | Version |
BTN | Flight Manifest 2

XFHL House Manifest 2
m House Waybill 3
Response 3



1.7 Definicion de Formatos

1.7.1Fecha
e Formato: YYYYMMDD
e Composicién:
o 4 digitos para el afio
o 2 digitos para el mes
o 2 digitos para el dia

1.7.2 Fecha / Hora

e Formato: YYYYMMDDHHMMSS

e Composicion:

o 4 digitos para el afio

2 digitos para el mes
2 digitos para el dia
2 digitos para la hora
2 digitos para los minutos
2 digitos para los segundos

O O O Oo0Oo

1.7.3 Formato de Numeros Enteros
e Formato: DDDDDDDDD
e Composicién:
o 9 digitos enteros

1.7.4 Formato de Numeros Reales

e Formato: DDDDDDDDD.DDD
e Composicion:

o 9 digitos enteros

o 3 digitos decimales



1.8 Operaciones

1.8.1 serviciogds

Nombre del método

EnviarMensajelata

codigo: cddigo de formulario IATA. RetornoMensajelata
version: version de formulario IATA.

viaje: identificador de viaje retornado por el

servicio.

xml: texto en formato XML correspondiente al

cédigo de formulario IATA indicado.

Autenticacion: datos de autenticacidn.



Caracteristicas del Servicio

1.9 Composicion
¢ Conformidad Camel Case para identificadores

e Conformidad Pascal Case para clases: similar a Camel Case con la restriccién
que la primera letra debe estar en mayuscula.

1.10 Sesion HTTP
No se habilita una sesion perdurable http por cada invocacién al servicio web.

1.11 Seguridad

La seguridad de la comunicacién se garantiza mediante el protocolo SSL, y la
autenticacion de usuarios mediante la solicitud de tickets de acceso mediante
el servicio WSAA de la DNA.

1.12 WS-Security

La utilizaciéon de WS-Security es obligatoria para invocar a los servicios.

WS-Security es un protocolo de comunicaciones que suministra un medio para
aplicar sequridad a los Servicios Web.

Con WS-Security se pretende garantizar la integridad del mensaje y el no
repudio, mediante la utilizaciéon de firmas digitales para asegurar que el
mensaje no fue cambiado. Asi como la confidencialidad del mismo mediante la
utilizacién de encriptacion.

Por tanto el mensaje SOAP que se envia al servidor de la DNA debe ir firmado
digitalmente y encriptado con el certificado digital del cliente.

Toda la informacion técnica necesaria para realizar la firma y encriptacién del
mensaje estan detalladas en el WSDL del servicio Web.

Para mas informacion sobre cdmo generar un certificado digital valido para la
DNA revisar el siguiente punto de este documento.



1.13 Generacion de Clave Privada y Certificado Digital

A continuacion se describen los pasos para crear el contenedor PKCS12 necesario
para generar el tinel SSL con el servidor de aplicaciones de la DNA. Estos pasos
utilizan la aplicaciéon OpenSSL, generalmente incluida en las distribuciones de Linux
y Cygwin para Windows.

Si su entidad no tiene la posibilidad de ejecutar OpenSSL, la DNA provee una
solucién alternativa mediante la utilizaciéon de una aplicaciéon Java Open Source
llamada Portecle. Dicha solucién alternativa puede encontrarse en el documento con
nombre Generacion de Par de Claves con Portecle.pdf

1- Genere su propia clave privada ejecutando el siguiente comando:
openssl genrsa 1024 > pkey.pem

2— Genere su certificate request (ATENCION: Ingrese solo los campos: Pais,
Compania y Comon Name)

openssl| req -new -key pkey.pem -out myreq.pem

3— Emita el archivo myreq.pem al departamento de seguridad informatica de la
DNA.

4— La DNA le retorna el archivo newcert.pem. Su nuevo certificado firmado por
una CA de confianza.

5— Exporte su nuevo certificado y su clave privada a un archivo pkcs12.

openssl pkcs12 -export -in newcert.pem -inkey pkey.pem -name unalias -out clientkstore.p12

6— Borre el archivo pkey.pem, a partir de este momento su clave privada queda
almacenada solamente dentro del contenedor de claves en formato pkcsl12,
este contenedor esta protegido por contrasefa.

7— Copie el archivo clientkstore.p12 a un lugar accesible por su cliente.

8— Utilice el certificado y la clave privada contenidos en el archivo
clientkstore.pl2 para generar el tunel SSL.



1.14 Lista de Errores

Descripcion
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1.15 Direcciones de los servicios

Servidor de Prueba

Direcciones de los servicios de prueba.
https://secure.aduana.gov.py/test/wsdl/gds/serviciogds
https://secure.aduana.gov.py/test/wsdl/wsaaserver/Server

Servidor de Produccion

Direcciones de los servicios reales.
https://secure.aduana.gov.py/wsdl/gds/serviciogds
https://secure.aduana.gov.py/wsdl/wsaaserver/Server

OBS: Existen reportes de entidades que tienen dificultades a la hora de visualizar el
WSDL en Internet Explorer. Se sugiere utilizar Mozilla Firefox de presentarse

inconvenientes.
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1.16 WSDL

Autenticacion

- firma: String
- idUsuario: String
- tigket: String

RetornolMensajelata

xml: String

Gdsws

+ enviarhlensajelata{codigo (String, wersion :String, viaje :String, xml :String, autenticacicn :Autenticacicn) : RetornoMensajelata
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