


Pasos para Firmar Diaitalmente

Instalar Driver de Token Instalar Middleware

: : Firmar Digitalmente
o Lectora de tarjeta SafeSing

PASOS PRELIMINARES

Debemos tener en cuenta a que sistema operativo instalar los elementos, para de acuerdo a ello,
seleccionar en el kit de la firma.
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En la ventana de propiedades del sistema, verificar la version del sistema operativo. Windows 7
64 bits, en el ejemplo

de' UOTETIET TTTas CaragciTri=ucas COTT UTiag rnutva caicior g wWirtauows 7
Sistema
Evaluacion: .,-!:’ Evaluacién de la experiencia en Windows

Procesador: Intel(R) Core(TM) i3-3217U CPU @ 1.80GHz 1.80 GHz

o D AR g 400 ~D

Tipo de sistema: Sistema operativo de 64 bits

apiz y entrada tactil: ntrada tactil c manuscrita no esta disponible para esta pantalla

Configuracién de nombre, dominio y grupo de trabajo del equipo

Nombre de equipo: JavierDavalos
Nombre completo de JavierDavalos
equipo:

Descripcion del equipo: JuanBenitez
Grupo de trabajo: WORKGROUP

Actinearion Ao \Wingd
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Descarga e instalacion del driver del token y Middleware Safesing.

1. Descarga e instalacion del driver del token.
Ir al sitio de www.efirma.com.py

B e |[Q o vE s Ae
Validez legal de una Firma Digital

- PRESTADOR DE SERVICIOS DE
CERTIFICACION !!I'_l
@ e 1A56829FF6310CD39261
+ CERTIFICADO DIGITAL 09F200D5EF719A274C66
. 821B0IACIBETFDE2301A
e AZ700AB375886F ES3DD
- CONTRATO
+ LEGISLACION
FIRMA EFIRMA EN ECOSISTEMA FIRMA DIGITAL
HOLOGRAFICA PKI DE PARAGUAY &
o00000®

CONOZCA NUESTROS SERVICIOS Y PRODUCTOS

Obtenga su
CERTIFICADO DIGITAL
eFirma

KIT DE SEGURIDAD
eFirma

"

Otros SERVICIOS

¢EN QUE PODEMOS AYUDARLO?

https://www.efuma.com py/kit-de-sequridad-efuma- 14

Al ingresar a la opcion tendra la siguiente lista de elementos a descargar

'@ KIT DE SEGURIDAD efirma.... %

€ @ hitps//www.efimma.compy/kit-de-zequnidad-efirma-il4 e || Q suscar we $ A0 =

El KIT de SEGURIDAD eFirma contiene: un token o una tarjeta con chip (con su software Middleware y Drivers) que el Suscriptor de eFirma adquiere i
para almacenar y transportar su certificado digital y su clave privada de forma segura.

Opcionalmente incluyen un lector de tarjetas con chip y una extension de puerto USB.

L ) > e
-,

Componente de seguridad > Middleware Driver de token Driver de lector de tarjetas Winrar
Software para Windows Windows: 8, 7, Vista Windows: 8, 7 Sistema de 32 bits

Versiones x 32 bits Linux Linux Windows.

Linux
s o tivo > Versiones x 64 bits

Software para Linux Sistema de 64 bits

Wirdows
Linux [}

Obs: Los elementos descargados dependeran del sistema operativo que tenga, en el ejemplo tenemos
Windows 7 de 64 bits.
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Se precisa de Winrar para descomprimir de los archivos de instalacion que se van descargando. Si no lo
tienen , en la pagina pueden descargarlo.

Procedemos a instalar el driver del token

'@ KIT DE SEGURIDAD eFirma... % | =

€ & efirma.com,py/ kit-de-segundad-efirma-il4 ¢ || Q susco T8 + A0 =

-
erlma (Qué es eFirma? Certificacion Digital Productos y Servicios Repositorio y Descargas Contactenos
CERTIFICACION DIGITAL

KIT DE SEGURIDAD EFIRMA

La emisi6n de Certificados digitales eFirma se realiza en dispositivos de hardware criptogréfico sequros habilitados, tokens y tarjetas con chip, distribuidos
por eFirma. El nivel de seguridad que ofrecen estos dispositivos cumple con los requerimientos de estandares establecidos en la reglamentacion de la
Infraestructura de Clave Pablica de Paraguay.

El KIT de SEGURIDAD eFirma contiene: un token o una tarjeta con chip (con su software Middleware y Drivers) que el Suscriptor de eFirma adquiere
para almacenar y transportar su certificado digital y su clave privada de forma sequra.

Opcionalmente incluyen un lector de tarjetas con chip y una extension de puerto USB.

saF w

v o€ secumoao |

"é Componente de seguridad > Middleware Driver de token Driver de lector de tarjetas Winrar
Software para Windows Windows: 8, 7, Vista Windows: 8, 7 Sistema de 32 bits
Versiones x 32 bits Linux Unux Windows
Unux
Sistema Operativo > Versiones x 64 bits
Software para Linux Sistema de 64 bits
Windows

Descomprimimos el architokenDrivers_windowsy elegimos el instalador de acuerdo a nuestra
version de windows

[ Fitcer Ordres Eines Preferits Opcions Ajuda

AR LMY & AU ¢

Afegeix Exdreua Comp ix Cerca A i6 | Cercavirus C i

m ! tokenDrivers_windows.rar - RAR andu, mida descomprimida 2.840.576 bytes

Nom Mida Empaquetat Tipus Modificat CRC32

Y. Carpeta de archivos

J. Drivers windows Carpeta de archivos  15/10/2014 03:...

Total 1 carpeta
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E N T

Cerca  Assistent Informacié

B 1Y

Cercavirus C

m B ‘ tokenDrivers_windows.rar\Drivers windows\Instal wind 64 bits - RAR andu, mida descomprimida 2.840.576 bytes -

Nom Mida Empaquetat Tipus Modificat CRC32

ﬁ Carpeta de archivos

ﬂlGemPcCGD en.. 1612800 340917 Paquete de Windo... 22/09/2014 08:... 3618D29C

Ejecutamos el archivo.

Welcome to the GemPcCCID Setup
Wizard

The Setup Wizard will install GemPcCCD on your computer
Click Next to continue or Cancel o extt the Setup Wizard

3

Le damos Next
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End-User License Aareement

Please read the following license agreement carefully

I END USER LICENSE AGREEMENT n

IMPORTANT-READ CAREFULLY: This End-User License
Agreement for Gemalto Software (‘EULA") is a legal and binding
agreement between you and a subsidiary or affiliate of Gemalto
N.V. (“Gemalto”) that distributes the Software (as defined below)
aoverned bv this EULA. “You" are a person or leaal entitv ™

[V]1 accept the terms in the License Agreement

| Bk J[ Mgt | [ cancel |

Aceptamos los términos y le damos Next.

Click Install to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.
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Le damos install

#8) GemPcCCID

| gemalto’ |

Completed the GemPcCCID Setup
Wizard

Click the Finish button to exit the Setup Wizard

Le damos Finish.
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2. Descarga e instalacion del Middlewaer SafeSing (Administrador del

Token)
Procedemos a la instalacién de SafeSing

r© KIT DE SEGURIDAD efirma ... %

€ @ hips v.efirma.com,py/kit-de-sequndad-efirma-il4 e || Q Buscor TE +$ A0 =
KIl DE SEGURIDAD EFIRMA

La emision de Certificados digitales eFirma se realiza en dispositivos de hardware criptografico seguros habilitados, tokens y tarjetas con chip, distribuidos
por efirma. El nivel de seguridad que ofrecen estos dispositivos cumple con los requerimientos de estandares es idos en la reg ion de la
Infraestructura de Clave Publica de Paraguay.

El KIT de SEGURIDAD eFirma contiene: un token o una tarjeta con chip (con su software Middleware y Drivers) que el Suscriptor de eFirma adquiere
para almacenar y transportar su certificado digital y su clave privada de forma segura.

Opcionalmente incluyen un lector de tarjetas con chip y una extensién de puerto USB.

®
eFirma | sar<sion) L
CERTIFICACION DIGITAL IDENTITY CLIENT

Componente de seguridad > Middleware Driver de woken Driver de lector de tarjetas Winrar
[3 Somware para windows Windows: 8, 7, Vista Windows: 8, 7 Sistema de 32 bits
Versiones x 32 bits Linux Linux Windows
Uinux
Sistema Operativo > Versiones x 64 bits . .
Software para Linux Sistema de 64 bits
Windows
Linux

Obs: Los elementos descargados dependeran del sistema operativo que tenga, en el ejemplo tenemos
Windows 7 de 64 bits.

Descomprimimos el archiv®afesingWin64

Fitcer Ordres Eines Preferits Opcions Ajuda

QQ@IM&IBE‘]%@ 4 O

Afegex  Extreua Comprova Mostra Suprimex Cerca  Assistent Ieravnsf i Protegeix
B 3B safesignWinbd.rar - RAR arxiu, mida descomprimida 11 819.826 bytes

Nom - Mida Empaquetat Tipus Modificat CRC32

[ s

I SafesignWinB4 Carpeta de archivos  16/10/2014 11:...

Total 1 carpeta
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En el archivo pdf se encuentra la descripcién del producto

Fitxer Ordres Eines Prefents Opcions Ajuda
5 RN I EEl T v B
. Afegeix Extreua Comprova Cercavirus Comentari Protegei st ibl
m s SafesignWin64.rar\SafesignWin64 - RAR andiu, mida descomprimida 11,810 326 bytes ¥
: Mid- bquetat  Tipus Modificat CRC32
3

14/07/2014 03:... 8B3F37B9

Nom
Descripcion del
. 15/07/2014 08:... 86EEOCI8

producto Middleware
Safesign

g

.
577 SafeSignIC3097-x64-win-admin.exe
. SafeSign-IC-Standard_3.0_Windows _ Pmducl _Descrnption.pdf

Total 11.819.826 bytes a 2 fitxers

| E3=Q Seleccionats 1.387.954 bytes a1 fitxer

Ejecutamos el archivBafeSingJC3097-X64-win-admin.exe

Rk 4 U

Cercavirus Comentari Protegeix autoextraible

I Fitxer Ordres Eines Preferts Opcions Ajuda

EF LT

Afegeix Extreua Comprova
m ‘ SafesignWinb4.rar\SafesignWin64 - RAR andau, mida descomprimida 11.819.826 bytes
Nom = Mida Empaquetat Tipus Modificat CRC32
Carpeta de archivos
14/07/2014 03:... 8B3F3789

9684743 Aplicacion
15/07/2014 08:... 86EE0C18

Y.
1106322 Adobe Acrobat Do...

W7 SafeSigniC3097-)64-w[\cadmin.exe 0431872
" SafeSign-IC-Standard_3.0_Wi... 1387954

Total 11.819.826 bytes a 2 fitxers
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Seleccionamos el idioma y luego Aceptar.

SafeSign 64-bits - InstallShield Wizard .
o

Seleccione uno de los idiomas siguientes para la instalacién,

Le damos siguiente

e s

Bienvenido a SafeSign 64-bits - InstaliShield
Wizard

InstaliShisld(R) Wizard nstalard SafeSgn 64-bits en su equipo.
Para confinuar, haga dic en Sguente,

ADVERTENCIA: Este programa esta protegdo por las leyes de
derechos de autor y otros tratados ntemacionales,

R

Aceptamos los términos y le damos Siguiente.
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ﬂ SafeSign 64-bits -
Contrato de licencia
Lea cuidadosamente el acuerdo de licencia siguiente.

SafeSign Identity Client License Terms and Conditions | |

Clause 1

Subject to the terms and conditions of this Agreement, A.E.T. Europe B.V.
(hereinafter: AET) grants to Licensee a non-exclusive, non-transferable and non-
objectionable license to use SafeSign Identity Client. Licensee is not granted any
ownership rights. Licenses are granted on the condition that the Licensee fully
complies with the terms and conditions of this Agreement. All intellectual and
industrial ownership rights are and wil remain the exclusive property of AET. v

@ Acepto los términos del contrato de licencia
(") No acepto los términos del contrato de licenda

InstaliShield

| <Awés ][Sigq‘?eu:»][ Cancelar |

Le damos siguiente
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