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AL : Econ. Gustavo J. Setto, {efe
AUDITORIA DE GESTION ADUANERA

DE : Lic. Roberto Molinas, ﬁu:xdilnr [nformético
AUDITORIA DE GESTION ADUANERA
OBJETO Informar resultado de la Auditoria realizada sobre |z Evaluacion de la
Seguridad Operativa.
FECHA + 11 de abril del 2016,

Almdmdadampﬁmimduhmﬂhﬂmnﬁamﬁlldlfmhnﬂdammhcdal
Zﬂli.purlamalmapmchuclHmﬁ:TmhsjaAnualyCmmgmmndthcﬁﬁdudﬁpnmd
Ejercicio Fiscal 2016 de la Auditoria de Gestion Adusnera, en carcter de Auditor
Informétice, presento a ustedes el Informe siguients.

El informe es emitido para dar conocimiento sobre las condiciones en las que s¢ encusniran
1as Politicas, Procedimientos y Ejecucion de {as medidas de la Seguridad Operativa.

1. Objetivo

El objetivo de los controles realizados en nuestra revision incluye:

soluci6n.

Enmecmdmmd:rufmciauﬁljmdupmalmbqiu corresponde al Codigo de Buenas
Pricticas para la gestion de la seguridad de 1a informacion 1SO 27002-2013, abarcando los
siguientes Dominios — Objetivos de Control y Controles:

SEGURIDAD OPERATIVA
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d v Supervisior

160 de eventos de actividad.

¢ Protecci6n de los tegistros de informacién.

= Registros de actividad del administrador y operador de sistema.

=1L : LHES =181 Ll
o Registro del marco legal utilizado para realizar modificaciones sobre mformacién
procesada.
o Registro de cambios periddicos que establezcan necesidades a ser cubiertas por
desarrollos de mddulos dentro del sistema.

I1. Alcance

ﬂmm&eﬂuﬂiﬁﬁ:hﬁ‘&ﬂﬁuumﬁmidmﬁﬂ&hhﬂnﬁﬂ:ﬂdﬁn.ﬁﬂﬂ&mmm
departamentos, como también en todos los sectores, aress y divisiones vinculados con la informacién
sensible procesada.

II1. Metodologia

El trabejo de auditoria se ha realizado dentro de un marco metodoldgico basado en el estdndar
ISO 27000, ¢l cual nos permite enfocar en aspectos puntoales los trabgjos a realizar, este
ordenamiento es realizado mediante los dominios, objetivos de control y controles
correspondientes.

Comao herramienta de relevamiento, se han realizado entrevistas a los involucrados dentro de
la Administracion SOFIA. arrojando como resultado el sstado actual del funcionamiento y
aplicacién de todo lo relacionado a seguridad operativa.

. presenta los resultados itu
¢ Nivel de Complimiento (Alto, Medio, Bajo)
e Riesgo (Alto, Medio, Bajo)
e Siuacion Actual
e Recomendaciones

En el anexo 1, se citan todos los puntos con sus correspandientes descripcionts ¥ recomendaciones
para mitigar los rissgos encontrados.

En el anexo I1, sc exponen evidencins para cada caso expussio en el anexo L
En ef anexo T1L, se facilitan guins de apoyo para mitigar alguna situacitn presentada la suditoria.

i
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CODIGO ADUANERO - LEY 2422/04

Articulo 1°- Funcién de la Aduans. Concepto.

La Direscién Nacional de Adianss es |8 Institucion cncargads de aplicar la legislacion adusners,
recandar los mibutos a la importacion y & le exportacion, fiscalizar el trifico de mercaderias por las

fronteras y seropuertos del pals, gjercer sus atribuciones en zona primaria y realizar las tareas de
represion del contabando en zona secundaria.

ANEXO 1

1 POLITICAS - RESPONSABILIDADES Y PROCEDIMIENTOS DE OPERACION.

.1 Documentacién y procedimientes de operaciones,
«  Nivel de Cumplimisnio. BAJO
+  Nivel de Riesgo. ALTO
s Situacion Actual

& No existe un compendio integrado de politicas de gestion comespondiente a T1 (Tecnologia de
Informacidn), la operatonis sctual g8 maneja bajo una metndologls de "Busnes Pricticas™,

« Recomendacionss
& Se deberian defimir un conjunto de politicas para T1, aprobado por la direccidn, publicado y
comunicado a los empleades asi como & todas las partes externas relevantes.

b. Poserior @ la confeccion de las polfticas sa deberd establecer la forma de mstitucionatizar s
mismas, &si como la ssignacion de los responsables de fa sctualizacién v comirol de la
gjecucion en las droas pertinantes

¢ En caso que & proceso de generacion de las politicas == profongue, se debers documentar la
metodologia de buenss practicas utilizada, y comunicar las mismas pars conocimismo dst
personal de| dres, munsjands g3 opcion como alternaniva temporal

1.2 Gestién de Cambios
¢ Nivel de Cumplimisnto  MEDIO
+  Nivel de Rissgo MEDIO
s Sifuscitn Actus]

& Dentro de |s gesion de cambios no existen conmoles, si registros v expedientes qus sirven de
respaldo pero no un control especifico sobre lo realizada.

« Recomandamiomes

¥
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b, lelmﬂim.dctummundnhmblmmmdm&mdMand
crrcunto desds la presemtacion de |a solicitud, las modificaciones realizades, las personas que
realizaron el control de calidad v disron sy visto bueno &l tdrmino de las prushes hasts @l
mnmmmde]npublimﬁéndehvmﬁﬁnmdiﬁwhminsmm&pmdumim

L3 Gestién de Capacidades

*  Nival de Cumplimiente: BAJO
& Nivel de Riesgo: MEDIO
* - Situscidn Actual

&  Los recursos son monitarsados pero los resultados no son controlados, e proceso de afinacion
m:mm.mumqum;mmmmnmmﬁm.

b No se tiene respaldo documental de lss proyecciones de los futuros requisiton dz capacidad
pars ssegurzr la performanee dol 515

¢ Ls mayoria ds los recursos existentes son suficientes pars |a necesidad sctual.
* Recomendaciones
R Hm&m%wmﬁmm,ﬁnmyndﬁ-mmhlwm
requisitos de capacidad pars ssegurw el desempefio requerido del sistams.
b. &dﬁueﬂmm&umm&mmmﬁmmiﬁmmﬁﬂ;ﬂw
proyectar |2s soluciones a corto / mediano plazo

1.4 Separacién de entornos de desarrolio, prueba y produceidn
* Nivel de Cumplimiznto: ALTO
»  Nivel de Riesgo, BAJO
= Situacién Actus)
B memnmsdncimrdh;rﬂ&arpm&mdbnmhmmmdm
¢ Recomeadaciones

B Semmﬂmdnhmﬁmdﬂmwm&ndamnmmmdﬂ&mdlmﬁndﬂmm
dnpm:buydmmﬂnmbanﬂdnpmduﬁd&n,pmqwﬁmmummelﬁ

posibles inconsistencias existentes por cambios que ss van realizando Esio debe moluir todos
los chjetos ds Ia base de datos no solamente las tshiss

A
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2 REGISTRO DE ACTIVIDAD Y SUPERVISION

2.1 Registro de gestién de eventos de actividad
s Nivel de Complimizmto:  MEDIO
s Nivel de Riesgo: MEDIO
s Situsein Actual

& S registran (logs) de eventos da actividades. pero no ss realizen contmles o revizions sbr=-
loe mismos,

* Recomendaciones
a Regsios (logs) de eventos de actividades de usuarios, excepcionss, fallas y eventos de

sawuridad de 1s informacién deben ser producidos; mantenidos y reguiarments revisados.
b.  Se debe asignar un responsable para |z realizacion de sstos controlen.

2.2 Proteccitn de los registros de informacién
o Nivel de Cumplimiento: MEDIO
*  Nivel de Rissgo: MEDIO
e Situacion Actual

& La informacién de los repstios (Jogs) so generan y gusrdan en el proceso dz backup, los
mmﬂsmnmmqmdnmmnd:mmmmdemmMméﬂhﬂirmuﬂirlh
buzqueda d= oz mismos on los servidores de respeldo

+ Recomendacionss
s Las insmlaciones pars registros (logs) v la informscidn de los regstros (logs) deben ser
protemdos contra la adulteraciin v el acceso no extarizado,
b. Se debe crear un ambients especifico ¢ esquema donde s¢ guarde la informacién de los
regisiros (logs), & mismo debe ser accedido solamente por un usuard y el mismo debe esur

bajo un esquema de control de registros de actividad, = decir no debe reslizar o= operacion
que no 5= [a de consulta y se debe alertar 2n c2s0 contrane.

2.3 Registros de actividad del administrador y operador de sistema
o  Nivel de Cumplimento: BAJD
»  Nivel ds Riespo; MEDIO

o  Situscian Actos!
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» Recomendacionss

4 Las actividades del sdmimstrador del mstema y del operador del nistema deben ser registradas
v los registros (logs) deben ser protegidos v revisados regularmente.
b. Asi ambién se deben poder realizar seguimiento s operaciones realizadas por cualquier

usuano, por ejemplo ¢ usuario de consulta de los registros de auditoria

3 CONSIDERACIONES DE LAS AUDITORIAS DE LOS SISTEMAS DE INFORMACION

3.1 Controles de auditoria de los sistemas de informacién

*  Nivel de Cumplimiento:

= Nivel do Riesgo:
»  Situsciom Actusl

MEDHO

MEDIO

¢ Dentro de la oparstoris de ls Administracian SOFIA no se cusnts con tm plan de trebaio o ser
seguido parn ls realizactim de ias Avditorias Intemas y Extemnas correspondiznte, parmitiendo
de esia manera organizar los tempos y dispombilidad de 1as personas que se verdn afecradas

poOr esia tarea.

b No obstante se realizsn [ss tarens de Aoditonia bayo uns coordinacidn ¢on los Jefes da cada
érea gaygmando el personal gue estard disponible para poder recabar las evidencias solicitadas.

#» Becomendaciomes

a Los requisitos v actvidades de auditoria que imvolucran la verificacidm de los sistemas
operatives sg deberion planificar v acordar cuidsdosaments parm minimizar Iz intermupciones -

=0 los procesos de negocio

4 GESTION DE MODIFICACIONES CON RESPALDO NORMATIVO

4.1 Registro del marco legal utilizado en modificaciones que puedan establecer
necesidades a ser cubiertas por desarrolios de médulos denfro del sistema.

»  Nivel de Complimiento.  MEDIO

»  Nivel de Riesgo:

o Sinmcion Actual

ALTO

& En la actualidad 52 presentan solioitudes de modificacion sobre mformaciém, registrada y
procesads, dentro del sisterma Los motives son diversos, pero ses cual Faese el caso, son
cambios que s realivan por fusrs del gistema y no slempre bajo un procedimiento qus pueda
dolimitar |a totalidad de modificacionss que s2 realizan par cumplir con el pedido, e feiii
un cuadro que reflela algonss de las modificacionss mads frecuentes. Anexo 11— Pusto |

—_—n .,
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b. En cumnto & |a existencia del procsdimientos para realizar estos cambios, no s encontrd nada
que lo respalde; estos padidos de modificacién siguen unos pasos diferentss antes de qus &
legus & la siscucidn del mismo, duranie estos pasos se va cresndo un sxpediente com tods le
informacion de s tares. entre los datos generales estin las firmas de las amoridades
competantes v o pedido del interesado,

¢ Enslgunos de los expedientss a los cualas g¢ tuvo acceso oo hacen referencia 4 1s normativa o
procedimiento que empare o pedido, simplemente solicitan un cmmbio ¥ suelen dejar a
criterios de los téenicos del SIS |a factibilidad da Iy ¢omecaidn

d Antes o despuds de la elecucidn del pedido de modificacién no se realiza ningun andlisis de
tmpacio, #s decir, al no prever en qué pueds afeciar 8 otros datos o procesos le modificacién de
ung informacitn va registreds, pueden penerarse inconssiencins.

= Recomendaciones

a Tods modificecidn & ser realizada sobre tnformacion ys procesada dentro de un sistema debe
ser manejada como gxcepiones y deben de estar amparadas por alsuna NOTMAtIvA, Wmbién las
mismas deben tener un procedimiento definido con Jos pasos o circuitos a seguir, de esta
mEners 5¢ podri realizar |s trazabilidad en caso que o necesits hacer #l seguimiento # una
operacidn

b, Cusndo se realiza una modificacion, & Area que recibe e pedido debe corrobarar que
documenio exi# conformado por las firmas de las autoridades competentes v los nteresados,
también que se referencie a las normatives o procedimentos que avale la operscion solicitada
para asi estar amparado bayo la legisiacion vigente.

¢ Para cads modificacion que se realics en ¢l sistema se debe ameponer un endlisis dal impacto y
siempre tenst un registro de lo realizado, tanto en papel como en forma digital

Sin otro particular, me despido de usted atentamente.

Auditor Informatico — AGA
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ANEXO II (Evidencias)
Punto 1

Ejemplos de Intervenciones sin manifiesto/despacho asociado correspondiente sl periodo
(01/01/2016) al (21/06/2016).

INTERVENCION FECHA OPERACION

DESPACHO ESTADO

16UY00036T2K 221212018 14:18 REG
16UY 00036888 220212018 14.18 REG
16LY0003580K 221212016 14:18 REG
16UY0D02035C 1/2/2018 17:52 REG
16UY0003807X 22/2/2018 14:18 REG
16UY0003508) 227212016 1418 REG
16UY0003808K 221212016 14:18 REG
18ARD000415C 4/2/2018 11:40 REG
16UYD00Z847Y 161212016 11.08 REG
16CLO001126T 18/2/2016 18:33 REG
16CLD00T124P 207272016 11:10 REG
16CLD001125Z 20722016 11:10 REG
18CLD001126R 20272016 11:10 REG
16CLO0G1 1278 20/2/2018 11:10 REG
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16UY0003884Y 221212016 17:25 REG
18UYD003885F 227272016 17:26 REG
18UY0003700C 221212018 17:25 REG
18UYD003372H 171212018 18:08 REG
1BUYD0033T3X 177242016 16:08 REG
18UY0003374) 177212016 16:10 REG |
 16UYD003375K 17212018 18:10 REG
1BUYO00337EL {772/2016 18:10 REG
1BUY00033T7M 17212018 16:10 REG
18UYD0033TEN 177212018 16:10 REG
16UY0002852K 197212018 15:38 REG
18ARD000561A 1212720186 1511 REG
18ARDOC0ETIC 221272018 1212 REG
18AR00006720 22/2/2016 12-18 RES
16AR00D006T3E. 292048 1216 REG
1BARDOO0GT4F 22202018 12:18 REG
1BARCOD0BTEG 221212018 1218 REG
16AR0000876H 221212016 12:20 REG
16ARDOCOSTTA 2272/2016 12.21 REG
1BUYD003581L 221212016 15:45 REG
16UY0003632M 22/2/2018 15:45 REG
16UYDOD3IBEIN 221212016 15:45 REG
1BUYDO034E7Y 18/2/2016 17.27 REG
16UY00D03488P 18/2/2016 17:27 REG
16UY 00034882 181272016 17.27 REG
16UY0003481J 18212016 1727 REG
18UYDOB3482K 18/2/2018 17:27 REG
16UY0003493L 1BI2J2016 17:27 REG
16LJY0003484M 18212018 1727 REG
18CLO001121M 1687212016 1721 REG
18UYR002252D 37202018 18:08 REG
16CLO000SS28 170212016 10:16 REG
16CLOO00SBTE 17/2/2016 10.53 REG
18UYD0OG3385M 17/2/2015 16:11 REG
18UY0003356N 171212016 18:11 R
18UY0003387Y 177202018 18.11 REG
18UYDC033g8P 177272016 18:11 RES
18UYD0OD3A00W 171272015 16:11 REG
18UY0003401A 17/2/2018 18:11 REG
18UYD0035004A 221272016 15:21 REG
1BLY 0002501 220212016 15:22 REG
18UJYD003502C 221212016 15:22 REG
16UYD003503D 221202018 15:22 REQ
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18UY0D03504E 221212018 15:23 REG
18UY 0003544 221212016 15:35 REG
16LY0003545.) 227272018 1536 REG
18TRADDOD22F 28/1/2016 14:48 REG
18UY0003548K 221212018 15:36 REG
18UYO0035471 221212016 15:36 REG
16UYDDO254BM 220272018 15:38 REG
18UY0003548N 227212016 15:37 REG
1BUY0003550F 227212016 15:37 REG
18UY00035516G 221212016 15:37 REG
1600035524 2272018 15:37 REG
16LY0003553X 227272018 15:38 REG
16UY0003554.) 22/2/2016 15:38 REG
18UY0003558K 22r2/2016 1638 RES
16UYD003556L 22/2/2018 15.38 REG
18UY0003857M 220212016 1539 REG
16UY0OD03558N 227212016 15:38 REG
18UYDO0355SY 221272016 1538 REG
1BUYDO03SE08 22/212018 15:40 REC
16UYD0O03561H 221220168 1540 REG
18UY0003562X 221212016 15:41 REG
16UYD003583) 22/2/2016 15:41 REG
16CLD000ES6H 12/2/2016 14:50 REG
18CL 0000176V 15/1/2016 13:47 REG
1BUYDD02872L 12/2/2016 15:42 REG
16CL00D0S88H 1B/2/2016 09:58 REG
| 16UY0003443G 18/2/2016 10:08 REG
16UY0D034486.) 1872:2016 10:08 REG
16UY 00034481 18/2/2018 10:10 REG
18CLO000SBSG 181212016 10112 REG
16CLOO00SR2E 18/2/2016 10:12 REG
16CLO000S231D 18/2/2018 10:12 REG
16UYD003440M 18/2/2016 10:17 REG
185UY0003451F 187212016 10:17 REG
18UYD003452G 181272016 10:17 REG
15TRAQQ003EN 220272018 13:42 REG
16CLO001052P 18/2/2016 18:28 REG
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Ejemplos de Liguidaciones bajo el concepto 500 correspendiente al periodo (01/01/20186)
al (21/06/2016).

NRO LIQUIDACION DESPACHO FECHA EMISION [E_mnnn CONCEPTO | TIPO PAGD | MONTO
16071 7TINTEDU28304 | 1807 71C13000004F | 3/2/2018 PAG 500 P 263 597
1801 7INTEDD2B833M | 160171C04001820K | 3/2/2016 PAG 500 - 263 597
16024INTEDOOR1BK._ | 16024IC04000818Y | 3/2/2018 PAG | 500 P 283 557
801 1621 i |PAG |E00 P E‘rﬁﬁ
16017TINTEDL2844Y | 180171CC4001622M | 3272016 PAG 500 P 263 597
16024INTEDDOG17L | 186024IC04000810F | 3/2/2016 PAG 500 P 2833597
1601GINTEDD1674Z | 160181C0O4000770R | 3/2/2018 PAG 500 B 293 597
16018INTEDO678S | 160191C040007715 | 8/2/2018 PAG 500 = 283 587
1B01BINTEDDIB777 | 1801GIC040007 121 | 3/2/2018 PAG | B00 P 263,607
16019INTEQDIB78U | 160191C040007 730 | 3/2/2018 PAG | 500 = 293 597
1B8017INTECO2858Y | 18017I1C04001682S | 3/2/2018 PAG 500 P 263,597 |
16024INTEQOUSZ7M | 18024iCO4D006Z8P | 3/2/2018 PAG 500 P 293,597
1B024INTEOODS29Y | 160241C040006292 | 3272016 PAG 500 B 293 557
16024INTEOQODS30G | 16024IC04000830X | 3/2/2016 PAG 500 = 293 587
18017INTEQO4867T | 180171C04002537S | 19/2/2018 PAG 500 = 200,081
16030INTEDUZ289M | 160301C04001631H | 19/2/2018 PAG 500 P 200,091
18017INTEDOABE8U | 16071 7IMCS000082Y | 18272018 PAG 500 B 250,091
1B024INTEDO1345H | 16024I1C04000808Z | 18/2/2018 PAG 500 B 260,081
16030INTEDCZ2S1F | 180301C04001833) | 187212016 PAG 500 = 280,091 |
1B0A2INTEDOOBAZH | 18032IC04000402E [ 19272018 PAG 500 B 280,091
1B031INTEQDDBE3H | 180311C04000355K | 18/2/2016 PAG 500 P 260,001
16010INTEDO2560L | 160101C04001088U | 19/2/2018 PAG 500 P 280 081
1B01TINTEOO4650Y | 180171C040025387 | 19/2/2016 BAG 200 P 260,091
180Z7INTEDOQ301B | 18027IC04D00228M | 1/2/2016 PAG 500 P 296 627
18017INTEDOZE34L | 15017ICD4D014584 | 1/2/2016 PAG 500 P 796827
IB017INTEOOZ635M | 180171C040014688 | 1/2/2016 PAG 500 Bl 208 827
18017INTEDD2638N | 160171C04001500H | 1/2/2016 PAG 500 = 286 827
18024INTEDODBESN | 18024|1C04000573Y | 1/2/2016 PAG 500 = 295 827
16018INTEDO1556P | 180191C040007082 | 1/2/2016 PAG 500 P 206 627 |
1B8017INTEDO4250H | 160171C04002316N | 18/2/2016 PAG 500 = 28§ 558
1B024INTEDO1247X | 16024/C04000838T | 16/2/2018 PAG 500 P 280,889
160 7INTEDCA251X | 180171C04002317Y | 18/2/2016 PAG 500 P 283 689
16024INTECO12468) | 16024IC04000840L | 18/2/2016 BAG 500 F 288665
1B01GINTEDOIB73L | 18016IC04001245L | 167272016 PAG 500 P 266 558
1B01GINTEDCZ363M | 18018I1C04001008M | 18/2/2018 PAG 500 P 288 BEY
TB0Z4INTEDD12500 | 160241C04000842N | 16/2/2016 PAG 500 = 759,658
16017INTEOD4262) | 180171C04002318P | 167272016 PAG £00 P 288,669
J600GINTEDODB11J | 16020IC04000530M | 168/2/2016 FAG 500 = 286882
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18017INTEOC44684Y | 16017IC04002428% | 18/2/2018 PAG 500 p 260 022
1B017INTEDO44B5P | 160171CD40024288 | 18/2/2018 PAG 500 B 250,022
TB0IGINTEDOZ44BZ | 1B010ICD4001046Y | 18/2/2018 PAG 500 P 280,022
16023INTEOO1041W | 16023ICO4000178Y | 18/2/2018 PAG 500 F 260,022
1801TINTEDDA4B9T | 160171C04002433N | 18/2/2018 PAG 500 P 260,022
16031INTEOOD423E | 16031iC040002208 | 1/2/2018 PAG 500 P 296 827
18024INTEODOBTSY | 16024IC04000563P | 1/2/2016 PAG 500 P 296,827
16031INTECOQ425D | 16031IC040002220 | 1/2/2018 PAG 500 P 286,827
16025INTEDODE29F | 18025/C04000088Z | 1/2/2018 PAG 500 P 298827
16004INTE000244C | 160041C04000082F | 1/2/2016 PAG £00 = 268,827
18017 INTEO02690N | 180171C04001544P | 11212016 PAG 5060 e 298 827
1601TINTEOD2691Y | 180171C04001545Z | 1/2/2018 PAG 500 =] 296 827
16017INTEDO2B01F | 180171C040014B3R | 1/2/2016 PAG 500 = 286,827
16031INTECUD417E | 160311C04000217H | 1/2/2016 PAG 500 P 206 627
16027INTECOQI04E | 180271C04000228P | 1/2/2016 PAG 500 P 296,627
{80Z7TINTEOQDI31E | 160271C04000240X | 1/2/2018 PAG 500 P 286,627
180Z7INTEOOD413F | 160271C04000302H | 8/2/2016 PAG 500 P 293 307
180Z4INTEDQI037F | 18024IC040006027 | B/2/2016 PAG 500 P 253,307
1G024INTEQO1038G | 16024IM040000252 | 8/2/2018 PAG 500 3 283 307
18024INTEOG1030H | 18024/CO40C0895R | 8/2/2018 PAG 500 P 263,307
16017INTEDOO324M | 160171C0400024B6N | 7/1/2016 PAG 500 P 263,023
1601 7INTEDOU3G5N | 1B0171C0O4D0CZ4A7Y | 7/1/2018 PAG 500 P 263,023
18017INTEDOQ398Y | 16017ICO4000248F | 7/1/2018 PAG 500 P 293,023
18027INTEDOODBEX | 160271C04000058Z | 7/1/2016 PAG 500 P 263,023
1B017INTEDDO3SER | 18017ICD40002492 | 7/1/2016 PAG 500 P 263,023
YE0T7INTEDDO4DIE | 1B0171C04000250X | 7/1/2016 PAG 500 [ 293,023
1BO24INTEDOOT40W | 16024IC04000088P | 7/1/2016 PAG 500 P 293,023
18021INTEOCO033U | 18021ZF01000016U | 7/1/2016 PAG 500 = 203 023
18017INTEOODA02C | 180171C040002510 | 711/2016 PAG 500 P 293,023
18017INTEOQOTO8) | 180171CD4000418F | 11/1/2016 PAG 500 P 293 862
18017INTEDOOT34K | 180171C04000440) | 11/1/2016 PAG 500 P 293 862
16017INTEQO12208 | 180171C04000718S | 15/1/2016 FAG 500 P 295 608
180710INTEQO0S52Y | 16010IC04000358T | 15/1/2018 PAG 500 P 295,808
16017INTEODT221C | 180171C04D00720K | 15/1/2016 PAG ) e 295,808
16030INTEQDOSZ9H | 160301C04000384L | 15/1/2018 PAG 500 P 205,808
1B8010INTEDQDBS3FP | 160191C04000358U | 151172018 PAG 500 = 295 608
18010INTEDOCSS4Z | 16019IC04000360M | 15/1/2018 PAG 500 P 285608
16030INTEDCOS30W | 16030IC0O4000385M | 15/1/2018 PAG 500 = 285 808
AB01TINTEOD12220 | 180171C04000721L | 16/1/2016 PAG 500 = 295808
1601GINTEQDDD55R | 18019/CO4000381N | 15/1/2016 PAG 500 P 295,608
1B0B0INTEDOOSS1A | 16030ICO4000388N | 18112016 PAG £00 P 265 808
16017INTEDD1223E | 18017iC04000722M | 15172016 PAG 500 = 265608
1B032INTECOD1S7K. | 16032IC04000114E | 16M1/2018 PAG 500 P 285608
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16047INTEOCOD91G | 180171C04000062) | 5M1/2018 PAG 500 = 201,737
1E032INTEDOODTBC | 160321C04000017G | 5/1/2018 PAG £00 P 201,737
TB017TINTEDOOT0ZW | 180171C04000072K | 5/1/2016 PAG 500 = 201,737
180717INTEDOD1408 | 160171C040000%8S | 51/2016 BAG 500 P 281,737
1B017INTEDODI41C | 180171C04000089T | 5172018 PAG 500 P 261,737
1B017INTEDDO14TX | 160171C04000104G | 5/1/201€ PAG 500 = 261,737
TB017INTEDDA366Y | 160171C040023732 | 17/2/2018 PAG 500 P 260,108
18017INTEOD4386P | 160171T020000638 | 17/2/2016 PAG 500 ] 260,108
I5017INTEDDA367Z | 180171C04002374R | 17/2/2016 PAG 500 = 280,106
JE003INTEDD1801E | 180031C04001083G | 17/2/2018 FAG P 260,106
T6003INTEQO1802C | 150031C04001084H | 17722018 PAG 500 7 290,106
18077INTEDD4369S | 160171C040023758 | 17/222016 PAG 500 P 280,108
16027INTEDODB53K | 180271C04000382F | 167272018 PAG 500 P 250,851
16017INTEDOS168F | 160171C04002285Z | 15/22018 PAG 500 P 290,851
1B01DINTEOOZ330G | 16018i1C040009838 | 15212018 PAG 500 P 250,851
T6030INTEOD2038E | 160301C0A001460H | 1522018 PAG 500 P 280,851
16017INTEODA169Z | 18017ICDAD02266R | 16/2/2016 PAG 500 P 260,851
16030INTEDGZ045C | 160001C04001483K | 157212018 PAG 500 = 290,851
18017INTEQQOZ70G | 160171G04000233) 71112018 PAG 500 P 283,023
18017INTEDDO371H | 180171C04000234K | 7/1/2018 PAG 500 P 283023
I8017INTEDOD37a) | 1680171C04000235L | TN/2018 FAG 500 P 263,023
SE0718INTEDOD205F | 16019I1C04000121H | 7/1/2016 PAG 500 = 263 023
18017INTEDOOSTAK | 160171C04000236M | 7/1/2018 PAG 500 B 263,023
I6023INTEDOOQTBG | 18029IC04000016F | 7/1/2018 PAG 500 = 263,023
TB005INTEDODBAEX, | 180051C04000248M | 771/2016 PAG 500 P 563,023
TR0A2INTEODODBSE | 16032|C040000500 | 7/1/2016 PAG 500 P 293022
16010INTEOD0262H | 16018ICO4000151K [ 71/2016 PAG 500 P 263,023
JB00GINTEOOOG49M | 16005IC04000248N | 7/1/2018 PAG 500 P 253023
IB017INTEOOOAT1A | 180171C04000280M | 7/1/2016 PAG 500 3 293023
1BO19INTEDDOZEaX | 16019IC04000152L | 7/1/206 BAG 500 P 293023
T501GINTEDOO254) | 1801@IC04000163M | 7/1/2018 PAG £00 P 293,023
16032INTEODO0BBF | 160321C04000051E | 7112018 PAG 500 P 283,023
16010INTEODO256K | 160191C04000154N | 7/1/2016 PAG 500 F 283,023
T6017INTEDCDA7AK | 180171C0A000281N | 7/1/2018 PAG 500 P 203,023
TB01GINTEQOU258N | 160191C04000156Y | 7172016 FAG 500 P 293,023
15007INTEDDO1B0C | 180071C04000045) | 15172018 PAG 500 P 265,808
15004INTEDODA0TW | 18024IC04000269Z | 16/1/2018 PAG 500 = 265,508
I5030INTEDOOS22A | 18030IC04000377N | 15172018 PAG 500 P 265 608
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ANEXO III (Guias)
Gul establecer Politicas de Seguridad de | infor G S

La implementacién de Politicas de Seguridad de la Informacién es un proceso técnico ¥
administrativo que debe abarcar a toda la organizacion, por ende, debe estar avalado y contar
con un fuerte apoyo de la direccion y/o mixima gerencin, ya que sin ¢sié 8poyo, su
implemontacion sera mas complesa ¢ incluso puede fracasar.

Eshn‘pom:lnﬂmmalmumentudefmulmlaspuﬁﬂmdrsegmidaddelamfmaﬂiﬁn,ﬂ
consideren por lo menos los siguientes aspectos:

Efectuar un anslisis de riesgos informaticos, para valorar los activos ¥ asi adecuar
las politicas & la realidad de la empresa

Reunirse con los departamentos duciios de los recursos, va que ellos poseen la
experienciz v son la principal fuente para establecer el alcance y definir las
violaciones a lag politicas.

Comunicar & todo ¢l personal involucrado sobre el desarrollo de las politicas,
incluyendo los beneficios y riesgos relacionados con los recursos y bienes, y sus
elementos de segunidad.

Identificar quién tiene la autoridad para tomar decisiones en cada departamento,
pues son ellos los interesados en proteger los activos criticos en su area.

Monitorear periodicamente los procedimientos y operaciones de ia institucion, de
forma tal, qué ante cambios las politicas puedan actualizarse oportunamente,

Detallar explicits y concretamente el alcance de las politicas con el propésito de
evitar situaciones de temsién al momento de establecer los mecanismos de
seguridad que respondan 3 las politicas trazadas.

Para aclarar los términos utilizados se definen los siguientes: .

Declaracion genzral de principios que presenta la
posiciom de ls institucion para un fea de contol

definida Las politicas se elaboran con el fin do qus
POLHICA tengan splicacion a largo plazo y guien ¢l desarrollo
:I:e rqiu y crilerios mis egp-mﬁmi que. sbordsn
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pmcadimimm:.rgﬁnLﬁpnitﬁmdﬂhmwpo:u
{udedr,mnﬁmmmueﬁo],&bmurwﬂlsy
mrbbndnpuriﬁmudelamwd:bm
ofrecer direccionamientos & toda |8 orgmnizaciin o &
un comjimto importanie de dependencias.  Por
dofimcion, las politicas son obligatrias ¥ in

mncapacidad o imposibilided para cumplir unt politica
exi 50 una it

ESTANDAR

ge que so apruebe ma excopeion.
Fagla qm_mvdﬁumunMnmmqum
mmrnmmmmmm

arientaciones obligstorias que buscan hacer cumpliz
fas pollticas Los estindares sirven  como
mﬁmm.p:mlu implementacion de las
politicas  son  disefados  pard promover la
impiumlniﬂnﬁl:.ipulﬁlmdlﬂmmvﬂd:lu

izagion antes qus gresr nugvas politicas

MEJOR PRACTICA

Guia

PROCEDIMIENTO

lmmmyu:ﬂmm:plmfmmmﬁudm
o procesos especificos. Son utilizados pars delinear
|mplmqu:ﬁﬂbmmm:ﬁﬂpormdqmdmﬂl
para implamentar |a seguridad relscionada a dicho
proceso. © sistems especifico. Gensralmente los
: imi son desarrollados, implementados ¥
Mmammmnmm
Lés procsdimientos SeguirAn las politicas de la
nrgminciﬁnflmnsﬁzdum.lumnjmﬂmkﬁmy
iu;niu:mmmmnlnmpuﬁhln,yulnm.u
piustaran & o3 requenmusnios procedimentsies o
mﬁwmmuhwm

I gllos s= gplican




1
) | Pagina 16 117

Asuno
INFORME SOBRE LA EVALUACION DE LA SEGURIDAD
OPERATIVA.

AUDITORIA DE GESTION
ADUANERA

Congarciagtm {7}

Garwiia oF
Cyrmigtervesiz 8]

i | Manteromienm (10)

Aspectos a incluir en una politica de Seguridad de la Informacién

* Aleance y dmbito de ia Politica de Seguridad: En este punto s¢ debe detailar si la
politica es global, para toda la empresa, o 51 est delimitada para determinados
departamentos 0 personas.

* Responsabilidades y Organizacitn de la Seguridad de la Informacién: Se establecera
una estructura de tesponsables para la toma de decisiones respecio a inversiones,
seguimiento y aseguramiento del cumplimiento de lo recogido en |as politicas, Asi mismo,

mhtmhmmﬁm&mCmiﬁpmhmadc&adﬁmmmmm
materia de seguridad.

« Control de la informacion: Seinﬁi:wﬁniasmummmgmwd buen uso de la
informacién. Una buena practica puede ser establecer una guia de clasificacion de la
informacion en foncion de su contenido v/o grado de confidencialidad. A cada nivel (por
ejemplo: informacién de uso interno, confidencial, reservada), se le¢ dotaran de diferentes
medidas de seguridad en cada una de sus fases de tratamiento (creacion, distribucion,
liminaciém).

du!nmgmiza:ihndaﬂesuinwmﬂmdﬁnmlnqmm&mmmmdnsy
c!ﬁmlas&:mnﬁdmciaﬁdad.md:lessiﬂmnas,m,pmndowsupmmmﬁamh
empresa, en la que deberd establecerse un programa de formacién y concienciscion en
S@Mﬂalaﬂmdmmmmﬁmﬁmﬁﬁndﬁhrﬂman!abmﬂmndﬁaﬂﬂh
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las medidas para asegurar la devolucion del equipamiento{moviles, portatiles, etc.) que
hayan sido cedidos al empleado para su desarrolio de actividades en la empresa y la
climinactén de autorizaciones de acceso,

» Seguridad fisica: Hablar de seguridad informatica no es solo hablar de un hacker o de un
PC que ha perdido los datos, debemos de tomar medidas para asegurar que, fisicamente,
nuestros equipes de procesamientd de datos estén protegides contra fuego, inundacidn o
robo.

« Seguridad en las comunicaciones: Se trata de un apartado meramente téenico ¥
oentado al equipamiento informatico, en el debera recogerse los mecanismos para el
control de cédigo malicioso (por sjemplo, los PC’s deberdn contar con un antivirus
actualiznda],laem:ginaseguixpaml&gﬁﬁfmdﬂmpiasdesegmidadudumquelus
empleados pueden hacer de Internet o del correo electrénico corporative.

« Control de los accesos a los sistemas de informacion: Este punto debicra especificar
¢como debe ser lapu]iﬁnudﬁasiguaﬁiﬁndn privilegios y gestion de usuarios oneniado &
evitar el acceso no sutorizado 8 los sistemas y activos de informacion. No todos los
mplmdmdabmm«mamdnhhfmiﬂny.m:dpmﬂn,malquadcbﬂ
especificarse cull es el pringipio en €l que s¢ basara |a asignacion de privilegios. Un
eiemplo es establecer los mismos en base al principio de “necesidad de conocer™, es decir,
u.adi:dehﬁtmcramﬂuamﬁﬂlaquunndcbnmmpmgjmmmﬁﬁdad.

s Mantenimiento de las aplicaciones. Deberd recoger como serd la estrategia para

mantener las aplicaciones, como se aseguraré que los PC's son acmatizados, con qué
peniedicidad, et<.

» Continuidad del negocio: ;Ha pensado alguna vez en qué pasaria si su oficina salicse
ardiendo? A menudo, no SomOs conscientes de las amenazas que nos rodean hasta que 10s
damos cuenta. . y desgraciadamente, sucle ser demasiado tarde. En la politica de seguridad
deben recogerse qué medidas deben foMAISE para asegurar que un “‘accidente” 0o paraliza
nuestro negocio,



