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AL : Econ. Gustave J. Sotto, Jefe
AUDITORIA DE GESTION ADUANERA

DE : Lic. Roberto Molinas, Auditor Informatico
AUDITORIA DE GESTION ADUANERA

OBJETO informar resultado de las entrevistas realizadas para la evaluacion de
los Aspeotos Organizativos de los Sistemas de Informacion

FECHA : 28 de octibre del 2016,

A los efectos de dar cumplimiento de la resolucion DNA N 612 de fecha 22 de octubre del
2015, por la cual se aprucba el Plan de Trabajo Anual v Cronograma de Actividades pam el
Eiercicio Fiscal 2016 de la Auditoria de Gestion Aduanera, en caricter de Auditor
Informatico, presento a ustedes ¢l Informe siguiente.

El informe es emitido para dar conocimiento sobre las condiciones en las que se encuentran
los Aspectos Organizativos de los Sistemas de Informacion.

L. Objetivo
El objetivo de los controles reahizados en nuestra revision incluye:

Desarrollar una Auditoria Informatica dentro de la Administeacion del sistema SOFIA
cifocada n la Aspectos Organizativos de la Seguridad de la Informacion, utihzatdo
herranientas y técnicas actualizadss de auditoria informatica para determinar posibles
falencias y proporcionar alternativas de solucion.

En este caso ¢l marco de referencia utilizado pora-el trabajo corresponde al Codigo de Buenas
Practicas para In gestdn de la seguridad de la informacidn 1SO 27002-2013, sbarcando los
siguientes Dominios — Objetivos de Control y Controles.

ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMACION

s Organizacion Interma
= Asignacion de responsahilidades para la segundad de In infi
o Segregacion de tareas.
& Contacto con autondades.
o Politicas de uso de dispositivos parn movilidad
o Teletrabajo.
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El proceso de Auditoria [nformitica se realizard dentro de la Administracion SOFIA en todos los
departamentos, como también en todos los sectores, dreas y divisiones vinculados con In informacion
sensible procesada.

IT1. Metodologia

£l trabajo de suditoria se ha realizado dentro de un marco metodologico basado en el estandar
IS0 27000, el cual nos permite enfocar en aspectos puntuales los trabajos a realizar, este
ordenamiento es realizado mediante los dominios, objetivos de control controles
comespondientes,

Como herramienta de relevamiento, se hum realizado entrevistas a los involucrados dentro de
la Administracion SOFIA, arrejando como resultado el estado sctual del fmcionsmiento y
aplicacion de todo lo relacionado a seguridad operativa.

o Nivel de Cumplimiznto (Alte, Medio, Bajo)
e Riesgo (Alw, Medio, Bajo)

e Situacion Actual

¢ Recomendaciones

En ol anexs L se citan todos los puntos con sus comrespondientes descripeiones y recomendacioncs
parn mitigar los riesgos enconmrados.

Fn el anexo L. se expone la situscion nctual de los dominios de maners grafica.
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ANEXO 1

1 POLITICAS - ASIGNACION DE RESPONSABILIDADES PARA LA SEGURIDAD DE LA
INFORMACION.

1.1 Documentacion y procedimientos de operaciones.
e Nivel de Complimemo:  MEIHO
»  Nivel de Riesgo: ALTO
e Simmeidn Actual

a  En la sctuslidad se cusnea con unos “Manuales d= Descnpeion de Puestos y Perdiles” en los
cuales se demilan las competencias basicas requeridas pam cada pussto como lambién los
COTOCITIENTOs _

b Esta documenticion enfio en vigancia en el afio 2012 pero yu se establecia en Ia Resolucion N*
695 dsl 13 do octuhre d2l 2010, ¥ presentn compeiencias muy tsenericas en algunas
especificaciones, como asi mmbien la NO EXCLUSION a un puesio por falla de conocimiento
pabite puntos criticos

s  Retomesdacionsy

4 Se deben actuslizay los Manuales do Descripeion de Puestos y Perfiles scgun |a compeiencia
real & cads puesto temendo como resultado los siguientes puntos:

| Evitar fugn de personal, ya que el perfii del candidsto no copsponde & uno técnioo y
capacitado para las necenidades doi dron

i Se evita persanal ocioso 0 qus no pucds ser Asignado w determinads tareas por falty
‘d= compeiencia

iit. Poder contar con unm base resl sobre la cunl s= pusdan renlizar evaluacionss,
mem&mmﬂMnﬂnmmmrymﬁsﬁﬁdﬁ
conocimiento para of desempefio de sus fanciones

1.2 Segregacion de Funciones
o Nivelde Cumphimiemo:  MEDIO
»  Nivel de Rigsio: MEDIO
¢ Siuacion Actunl
8 La sewegacion de funciones st establecids en los Manuales do Descripcion de Pusstos y
Perfiles donde se esiablece claramente las responsabilidadas de cada emplasdo

b, No eximo un regisimo de todas las tareas realizadas para cormborar postenomments que 1o 5¢
estén o solapando responsabilidades o destindando las mismas.
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¢ Ot situacidn que perdum es lo exisiencia de dos dreas que reahizan desphogue ya que
gctualinente s= encuentra on fase de migracion los aplicativos, spuntando de esta mancra o la
centralizacion de una sobs tecnolopin.

= Recomendscionss

n RﬂmmwhﬂhtuMwﬁu&;mruﬂnwﬁMw%wim
wﬁﬂ:aurﬁuﬂmdtmncmﬂumﬂmmﬁ:ﬂmdﬁysiw&nuipudna
¢ no-a las mismas, '

b, Establecer un listado do todos los splicativos que deben ser migrados y presontarios bgjo un
cronograma de trabajo, ssnmando de esia manera ¢l momento de regularizeciin de la tarsa de
despliegue '

1.3 Contacto con Ins sutoridades
o Nivel de Cumplimiento:  BAJO
o Nivel de Risspn, MEDIO
& Simcan Actual

& No se realizan reuniones o contacto apromado con las sutondades pertinentes
b 5ise realizan & mvel de Jefuiura,

s Recomendacionss

2 Se deberia mantoner comacio apropiado con las muondades relevanies perinentes madiante
reuniones en las quales so puedan tratar temas do diferente indale

1.4 Politica de uso de dispositivos maviles
»  Nivel do Cumplimients: MEDIO
s Nivel de Rissgo BAJO
» Situscion Actual
a No euste una politica sobre dispositives moviles.
*  Recomendaciones

n Saﬂnbumﬂuupouﬂuymﬁndemdddamummmmm
teszos introducidos pot el uso de dispositivos maviles. Esta politica contendri requisitos de
proteccion fisica, controles de seceso, técmcas criptograficas, respaldos y proteccion antiviTes

b Se dsber tener un especial cwdado pars asegurar que ia mitrmaciin de pegoCio no s
conprometa cuando se wsan dispositivos de mibrmines movil como:

i, Pormles
ii, Telefonos maviles



i T
Adu ana Pagina § |
AUDITORIA DE GESTIO Asunto
UDITORIA DE GESTION | \NEQRME SOBRE ASPECTOS ORGANIZATIVOS DE LOS
SISTEMAS DE INFORMACION.
1.5 Teletrabajo

«  Nivel de Cumplimiento.  MEDIO
s Nivel de Risago ALTD
*  Siumelon Actual

a No se cusnia con politicas, planes operacionales y procedinusntos para las actividades de
teletrabaio

& Racomendaciones

n llpmihuidnddrmixmunwdadudnm*qomlmﬂudﬂmﬁpmmhm:in
han satistecho los disposiciones y controles de segutidad apropiados y se cumple la politica de
sezundad de la organizacion. E] telotrahajo debe sstar debidamente mutorizado y controlado,

b Fl lugar de teletrabajo dsbe estar debidumente protegido contra.

i El robo o equips

i La distibucién ho sutorizada de informmagion,
fii.  El geceso remoto no autorizd

iv. Bl mal uso de los dispositives,

Sin otro particular, me despido de usted atentamente.

Auditor Infarméatico — AGA
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