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AL : Econ. Gustavo J. Sotto, Jefe
AUDITORIA DE GESTION ADUANERA

DE + Lic. Roberto Molinas, Al..:ditm Informatico
AUDITORIA DE GESTION ADUANERA

ORJETO Informar resultado sobre 1a auditoria realizada en base a la Seguridad
ligada a los Recursos Humanos

FECHA : 28 de octubre del 2016

A los efectos de dar cumphimiento de la resolucion DNA N° 6512 de fecha 22 de octubre del
2015, por la cual se apruebs ¢l Plan de Trabajo Anual y Cronograma de Actividades para el
Ejercicio Fiscal 2016 de la Auditoria de Gestion Aduapera, en caracter de Auditor
informético, presento n ustedes el Informe sigmente

£l informe es emitido para dar canocimiento sobre las condiciones en las que s encuantra la
Sezuridad lignda a los Recursos Humanos,

L. Objetivo

Bl objetivo de los controles realizados en nuestratevision mn¢luye:

Desarsollar una Auditorta Informatica dentro de ls Administracion del sistemn SOFIA
enfocada a la Sepuridad Ligada a los RR HH., utilizando herramientas y técnicas actualizadas

de guditoria informétics para determinar posibles falencias y proporcionar altemativas de
solucion.

En este caso ¢l marco de referencia tilizado para el trabajo corresponde al Codigo de Buenas
Practicas para la gestion de la seguridad de la informacion 1SO 27002-2013, ubarcando los
siguienics Dominios —Objetivos de Control y Controles:

SEGURIDAD LIGADA A LOS RECURSOS HUMANOS

o Antesde la Contratacion
o Investigacion de Antecedentes.
o Términos y condiciones de contratncion.
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# Durante la Contratacion

o Responsabilidad de gestion
o Concienciacion, educacion y capacitacion en seguridad de la informagcion.
o Proceso disciplinanio

11, Alcance

El praceso de Auditoria Informitica se realizard dentro de In Adminisirucidn SOFIA en todos los
departamentos, como también cn todos-les sectares; dreas y divisiones vinculados con Iy informacion
sensihle procesada

HI. Metodologia

El trabajo de auditoria se ha realizado dentro de un marco metodoléogico basado en el estandar
SO 27000, ¢l cual nos permite enfocar en aspectos puntuales los trabajos a realizar, este
ordenamiento s realizado mediante los dominios, objpetivos de control ¥y controles
correspondientes.

Como herramienta de relevamiento, se han realizado entrevistas 3 los invalucrados dentro de
la Administracion SOFIA. arrojando como resultado e estado setual del funcionamiento v
aplicacion de todo lo relacionado o segundad operativa.

i ados medio de 3 situs
e Nivel de Cumplimiento (Alto, Medio, Bujo)

o Riesgo (Alto, Medio, Bajo)

*  Situncion Actual

« Recomendaciones

El informe presenits

En el anexo 1. se citan todos los puntos con sus correspondientes desoripeiones y recomendaciones
para mxitigar los riesgos encontrados.

En el anexo 1L, se expone la situacion sctial de los dominios de manern grafica,
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1 SEGURIDAD LIGADA A LOS RECURSOS HUMANOS

1.1 Investigacion de antecedentes.
o Nivel ds Cumplimisme, MEDIO
o Nivel de Riesgo MEDIO
s Situscion Actual

8 Se cueniz con informacion proporcionada por el candidato 4l puesto medianie ¢l curriculo, o
cual es utilizado solamenio pmmmmﬂpﬂidldnpmd puesto, no asi pan
cotroborar antecedes m roferencias persansles o laborales

s  Recomendamicnes

& S doben sstablecer reglamentos y Sticas periinentes bajo las cuales: se verificaran ow
mmﬁmmlﬂmm,lnm“&MMmpmmmlﬂnhmmnm
d-nmdw,:mfmlmmdudnﬁﬁwhmfmmuiﬁnnhqm iondrin aoceso ¥ 1os ridsp
percibidos

1.2 Términos v condiciones de contratacion

»  Nivel de Cumplimiento MEDIC
»  Nivel de Rissgo MEDO
s Siuacion Actual

a En_mnmnpmomlmmmhsuhnﬁmmnaunmmm“*mmmmm
reforenies ol tempo de ssrvicio y de maners muy gendrics las funcionss o taress que debe
realizar,

b Para el personal permanente solamente esti detallada lus respamsabilidades hasta el nivel d¢
;n&uuupmmfba.fﬂumhmmmmﬂahndgmqwm

s Recomendacionsy

s Ye debe posser un formato con lax clausulas comrespondivnies {acuerdos cobiractuales) tanto
mmmlmmmmmmmmammwtﬁmm
responzsabilidades y las de la oguenizacion en cuanto o Ia segunidud de la informacion.

b. Emulémﬁnmymndimnﬂmmim&hmmmhmpiemhquﬂmmmdmhm
de servico sno también lo referentu a confidencialidad entre otios

. ﬂmmnﬁrmﬁ:mnn_mﬁﬁmwmwupmdnmmnhummmdtm 52
establescan demanera detallada tas funciones ¥ responsabilidades dul_mmnnﬂldﬂa

A.
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1.3 Responsabilidad de gestion

o Nivel de Cumplinuento:  BAJO
o Nivel de Riesgo MEDIO
« Siuscion Actisl

& No se cuents actuslmente ton poliicas y procedimienios pertmentss a la segundad de I
|nformacidn haciendo dificl el control o evaluscion del esiado actual

s  Recomendacionss
@ Esmblecsr lai polincas correspondientes pars podir realizar los conmolas v evaliacionss
DECOSANI.
b. $e debo oxigte desde la Administracion of cumplimients wnio de los enpleados como los

contratisias la aplioacion do la segunidad de W informacion de acuenio con las politicas y
procehmientes estahlecidos

1.4 Concienciacion, educacibn v capacitacion en seguridad de la informacidn
o Nivel de Cunplimiente:  MEDIO
®  Nivel d= Riespo. BAJO
+  Situacitn Actual
& Se realizan capscitaciones en fodas las Areas con lo concermienie 8 regins-de negocios de la
b Capacicionss sobie sepundad de la informacion, responzabilidades en |as tareas no so pueden
renlizar de 1o manera correcia por falta de politicas
- bici
2 Todms las personss ligadas a la operstona deberéin recibir educacion y la formucidn 2n tomed ds
conciencia apropmda. acnsbzoiones regulares sohre las politicas y procedimienios
portinentes ParR 51 CATg0
1.5 Proceso Disciplinario

s Nive!l do Complimiento:  BAJO
o Nivel do Reesgo: MEDIO
s Situscion Actunl

a  No 5o cuenta con un procese disciplinano.
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= Racomendiciones
a Se debe contar con un procemo disciphinnno formal 2 cund debena sor comumiende pora

empreader acoiones contr funcionanos que hayan comatido una violacion de-la segundad de
lamformsoian

1.6 Cese 0 cambio de puesto de trabajo

s Nivel de Cumplimento.  HAJO

«  Nivel de Riess: MEDIO

*  Srtuacion Achusl
a No existe un comunicade formal para setualizar ¢ estado de las personas una vez ferminado el
h ?&m;wmmm&mmmdmm piia

conocer el estado o situacion de los contratadis

* Hecomendaciones

o Toda responsabilidad v los deberes de segundad ds la informacion que permanecen vahidos

después de la terminacién o cambm de contrato se deberian definir, comumenr al ompleado o
contratista y-sc deberian hacer de cumphr

Sin otro particular, me despido de usted atentamente.

Auditor Informatico — AGA
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