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Anexo de Definicion de Operaciones y Mensajes
El Servicio Web de Gestion de Pdlizas estara instalado en el Sistema SOFIA.

En este Anexo se detalla el tipo y formato de los atributos XML del Servicio Web, asi como también los
métodos con los que cuenta el servicio.

Atributos XML

nroExt Numero de la péliza string
genero Cddigo del género de la garantia (PRO, ADU) string 4
ipo de persona vinculada string 4
Identificador del deudor string 11
Identificador del despachante string 11
Cddigo de la clase de garantia (GLO, UNI) string 4
Codigo de motivo de la garantia string 4
Monto de la pdliza string 18,2
Codigo de moneda (DOL, 029) string 3
Fecha de vencimiento de la pdliza string 8
Codificacidn en Base 64 del byte[] que contiene la string
podliza en formato PDF

RetornoAgregarPoliza

Mensaje de retorno
Identificador de la transaccion string 16
Numero de la Garantia del sistema SOFIA String 15

Recibo

codMensaje Cdédigo del mensaje de retorno
mensaje Mensaje de retorno
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PolizaDTO
0 Numero de la pdliza string 20
0 Cadigo del género de la garantia string 4
pvCod Tipo de persona vinculada string 4
. Identificador del deudor string 11
Desp Identificador del despachante string 11
ofs Cadigo de la clase de garantia string 4
otCod Cédigo de motivo de la garantia string 4
PO Monto de la pdliza string 18,2
onCod Cdédigo de moneda string 3
Fecha de vencimiento de la pdliza string 8
ofo Estado string 4
Fecha de puesta en ese estado string 8
dSo Identificador SOFIA de la garantia string 15
b / Codificacion en Base 64 del byte[] que contiene la string
poliza en formato PDF
ConsultaPolizaDTO
0 D DCIO DO O 0
Dato
ofs Mensaje de retorno string 12
0 Codigo del género de la garantia PolizaDTO(]
Autenticacion
d D Nombre de usuario string 30
AA icket de autenticacion string 1000
AL Firma del ticket string 255
odAd Codigo de aduana de conexion string 3
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Definicion de Formatos

Fecha

L] Formato: YYYYMMDD
° Composicion:

o 4 digitos para el afio
o 2 digitos para el mes
o 2 digitos para el dia

Fecha / Hora

Formato: YYYYMMDDHHMMSS
Composicion:

4 digitos para el afio

2 digitos para el mes

2 digitos para el dia

2 digitos para la hora

2 digitos para los minutos

2 digitos para los segundos

O O O O O O e e

Formato de Numeros Enteros

(] Formato: DDDDDDDDD
(] Composicion:
o 9 digitos enteros

Formato de Niimeros Reales

L] Formato: DDDDDDDDD.DDD
° Composicion:

o 9 digitos enteros

o 3 digitos decimales

Formato de Guias (xml)
° Ver anexos.
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Operaciones

O O @ O O e

listaGarantiaConst
Entrada de Datos:

fechaDesde
fechaHasta
Respuesta
codigoRetorno

mensajeRetorno

agregarPoliza

consultarGarantia

listaGarantiaVto

listaGarantiaConst

agregarDocumento

prorrogarPoliza

anularPoliza

String: xmlFirmado (Anexo ) RetornoAgregarPoliza
Autenticacidn: datos de autenticacion

Ingresa al sistema SOFIA una pdliza, con sus correspondientes datos y
documento. Retorna un id de transaccidon que podra luego ser utilizado para
realizar otras operaciones.

String: nroExt ConsultaPolizaDTO
String: idTransaccion
Autenticacion: datos de autenticacidon

Retorna la pdliza generada.

String: Fecha de inicio para la consulta ConsultaPolizaDTO
String: Fecha final para la consulta
Autenticacién: datos de autenticacion

Retorna la lista de pdlizas a vencer dentro de un rango de fecha.

String: Fecha de inicio para la consulta ConsultaPolizaDTO
String: Fecha final para la consulta
Autenticacion: datos de autenticacion

Retorna la lista de garantias constituidas dentro de un rango de fecha.

String: xml de PolizaDTO RetornoAgregarPoliza
Autenticacidn: datos de autenticacion

Agrega un documento pdf firmado digitalmente a una pdliza agregada
previamente. Los datos correspondientes al documento firmado deben estar
cargados en el atributo base64 del DTO (ya codificado en Base64)

String: xml de PolizaDTO RetornoAgregarPoliza
Autenticacion: datos de autenticacion

Ingresa al Sistema SOFIA la prérroga o el reemplazo de una péliza.

Agrega un documento pdf firmado digitalmente de una pdliza ya existente (en
prorroga) o una nueva (en reemplazo), con identificador SOFIA, nimero de
poliza (en reemplazo), un importe (en reemplazo) y una fecha de vencimiento
(obligatoria, en prorroga, opcional en reemplazo). Los datos correspondientes
al documento firmado deben estar cargados en el atributo base64 del DTO (ya
codificado en Base64)

String: xml de PolizaDTO RetornoAgregarPoliza
Autenticacion: datos de autenticacion

Ingresa al Sistema SOFIA la anulacién de una pdliza. Se realiza la anulacidn de
una poliza informando el nimero externo de manera obligatoria y el
identificador sofia si la pdliza ya fue constituida.
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Observaciones sobre los servicios

agregarPoliza

Cuando el atributo motCod PAGO FRACCIONADO (PGFR), el atributo garCod debe ser GLOBAL (GLO).
Cuando el atributo garCod es UNITARIA (UNI), el motCod no puede ser GARANTIA GLOBAL (GTGL).

agregarDocumento

Se debe enviar un pdf firmado digitalmente, el mismo debe ser cargado en el atributo base64 de PolizaDTO, y ya
debe estar codificado en Base64. Ademas, es necesario cargar el atributo nroExt con el numero de poliza
agregada previamente de manera a poder asociar el documento a una poliza. A modo de ayuda se agrega una
impresién de pantalla en el Anexo 2 mostrando un llamado exitoso al servicio realizado por medio del SoapUl.

prorrogarPoliza

Solo requiere informar: identificador SOFIA, el nimero de la pdliza (obligatorio), un importe (solo para
reemplazo y es opcional, en reemplazo) y una nueva fecha de vencimiento de la péliza (obligatoria, en
prorroga, opcional en reemplazo) y el documento firmado.

La garantia puede estar en estado constituida (no respalda aln a ninguna obligacidn) o afectada (ya esta
respaldando a una operacién).

Cuando la garantia esta constituida, la nueva fecha de vencimiento debe ser mayor la anterior, en prérroga, y
mayor o igual en reemplazo

Cuando la garantia esta afectada, la nueva fecha de vencimiento debe ser mayor a fecha de vencimiento de las
obligaciones garantizadas en 40 dias como minimo

anularPoliza
Solo se requiere informar: el nimero de la pdliza (obligatorio), identificador SOFIA (opcional, solo se informa si
la pdliza ya esta constituida). Solo se pueden anular pdlizas aduaneras(ADU), si posee identificador SOFIA la

garantia debe estar en estado constituida(CON)

Valores predeterminados

Cuadro 1: TIPOS DE PERSONAS VINCULADAS

DESPACHANTE DE ADUANA

AGENTE DE TRANSPORTE

AGENTE DE CARGA

EMPRESA DE TRANSPORTE NACIONAL TERRESTRE
EMPRESA DE TRANSPORTE INTERNACIONAL TERRESTRE
EMPRESA DE TRANSPORTE INTERNACIONAL AEREO
EMPRESA DE TRANSPORTE INTERNACIONAL FLUVIAL
AGENTE MARITIMO

DEPOSITARIO DE MERCADERIAS

AGENTE DE MARCA

PROVEEDOR DE A BORDO AEROPORTUARIO
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DEPOSITO DE ALMACENAMIENTO AEROPORTUARIO
INSPECTORES INTN

EMPRESA DE MANT. Y REPARACION DE AERONAVES
TIENDA LIBRE DE IMPUESTO

EMPRESA DE REMESA EXPRESA

EMPRESA DE TRANSPORTE NACIONAL AEREO
EMPRESA DE TRANSPORTE NACIONAL FLUVIAL
AUXILIAR DESPACHANTE DE ADUANA

Cuadro 2: MOTIVOS DE GARANTIA

DIF DE GRAVAMEN

DIF VISTURIA VALORAC
DIFERENCIA DE VALOR
DIFERENCIA VISTURIA
EXP.TEMP.

GARANTIA GLOBAL
GARANTIA SOJA
IMPORTACION TEMPORAL
LIBROS Y AFINES

PAGO FRACCIONADO
PROFESIONAL
REEMBARQUE

REGISTRO UNICO AUTO
RETIRO PROVISORIO
SUM.ADM.
SUM.MERC.INCAUTACION
TRANSITO

TRASLADO

Cuadro 3: ESTADOS DE LA GARANTIA
EN CURSO

ANULADA

AFECTADA
PRESENTADA




Web Service de Gestion de Polizas | Version: 2.9

Producto: SGPWS Pagina 7 de 18

REG REGISTRADA

Cuadro 4: CLASES DE LA GARANTIA

GLOBAL
UNITARIA
Especificacion WSDL
Composicion
° Conformidad Camel Case para identificadores
° Conformidad Pascal Case para clases: similar a Camel Case con la restriccidén que la primera

letra debe estar en mayuscula.

Sesion HTTP

No se habilita una sesién perdurable http por cada invocacidn al servicio web.

Seguridad
La seguridad de la comunicacién se garantiza mediante el protocolo SSL, y la autenticacidn de
usuarios mediante la solicitud de tickets de acceso mediante el servicio WSAA de la DNA.

WS-Security
A partir de esta implementacion la utilizacién de WS-Security es obligatoria para invocar a los servicios.

WS-Security es un protocolo de comunicaciones que suministra un medio para aplicar seguridad a los
Servicios Web.

Con WS-Security se pretende garantizar la integridad del mensaje y el no repudio, mediante la
utilizacion de firmas digitales para asegurar que el mensaje no fue cambiado. Ademas se incorpora la
encriptacion tanto de la cabecera como del cuerpo del mensaje SOAP.

Las politicas de encriptacion y firma digital del mensaje SOAP estan especificadas en el WSDL publicado
para el servicio.

Por tanto el mensaje SOAP que se envia al servidor de la DNA debe ir firmado digitalmente con el
certificado digital del cliente.

Para mas informacion sobre cdmo generar un certificado digital valido para la DNA revisar el siguiente
punto de este documento.
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Generacion de Clave Privada y Certificado Digital

Importante:

Si su entidad opera con los Servicios Web de la aduana puede utilizar el mismo
certificado que autentica a dicho servicio.

A continuacion se describen los pasos para crear el contenedor PKCS12 necesario para generar el tunel
SSL con el servidor de aplicaciones de la DNA. Estos pasos utilizan la aplicacién OpenSSL, generalmente
incluida en las distribuciones de Linux y Cygwin para Windows.

Si su entidad no tiene la posibilidad de ejecutar OpenSSL, la DNA provee una solucion alternativa
mediante la utilizacién de una aplicacién Java Open Source llamada Portecle. Dicha solucidn alternativa
puede encontrarse en el documento con nombre Generacion de Par de Claves con Portecle.pdf

1- Genere su propia clave privada ejecutando el siguiente comando:

openssl genrsa 2048 > pkey.pem

2- Genere su certificate request (ATENCION: Ingrese solo los campos: Pais, Compafiia y Comon
Name)

openssl req -new -key pkey.pem -out myreq.pem

3- Emita el archivo myreq.pem al departamento de seguridad informatica de la DNA.

4- La DNA le retorna el archivo newcert.pem. Su nuevo certificado firmado por una CA de
confianza.

5- Exporte su nuevo certificado y su clave privada a un archivo pkcs12.

openssl pkcs12 -export -in newcert.pem -inkey pkey.pem -name unalias -out clientkstore.p12

6- Borre el archivo pkey.pem, a partir de este momento su clave privada queda almacenada
solamente dentro del contenedor de claves en formato pkcs12, este contenedor estd protegido por
contrasefa.

7- Copie el archivo clientkstore.p12 a un lugar accesible por su cliente.

8- Utilice el certificado y la clave privada contenidos en el archivo clientkstore.p12 para generar
el tunel SSL.
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Direcciones de los servicios
Servidor de Prueba

Direcciones de los servicios de prueba.
https://securetest.aduana.gov.py/wsdl/sggws/serviciosgg
https://securetest.aduana.gov.py/wsdl/wsaaserver/Server

Servidor de Produccion

Direcciones de los servicios reales.

https://secure.aduana.gov.py/wsdl/sggws/serviciosgg
https://secure.aduana.gov.py/wsdl/iwsaaserver/Server

OBS: Existen reportes de entidades que tienen dificultades a la hora de visualizar el WSDL en Internet
Explorer. Se sugiere utilizar Mozilla Firefox de presentarse inconvenientes.


https://securetest.aduana.gov.py/wsdl/sggws/serviciosgg
https://securetest.aduana.gov.py/wsdl/wsaaserver/Server
https://secure.aduana.gov.py/test/wsdl/sggws/serviciosgg
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Mensajes

Codigo

OPERACION FINALIZADA SIN ERRORES

ATRIBUTO INVALIDO

USUARIO NO AUTENTICADO

ERROR INTERNO

DATOS NO ENCONTRADOS

ERROR EN FIRMANTES

FIRMANTE NO ASOCIADO A LA ASEGURADORA

FIRMANTE VENCIDO PARA ASEGURADORA

METODO NO IMPLEMENTADO

NO SE PUDO PARSEAR EL XML

NUMERO DE POLIZA REQUERIDO

EL MENSAJE XML NO TIENE UN FORMATO VALIDO

NUMERO DE POLIZA YA EXISTE

VENCIMIENTO DEBE SER SUPERIOR A LA FECHA DE CREACION
TAMARNO DE IMAGEN NO PUEDE SER SUPERIOR A 1048576 BYTES
FECHA CON FORMATO INVALIDO. DEBE SER YYYYMMDD

NUMERO DE POLIZA NO EXISTE PARA ASEGURADORA
DOCUMENTO REQUERIDO

TPVCOD NO ESPECIFICADO

DOCUMENTO SOLO PUEDE SER AGREGADO A POLIZAS CON ESTADO EN CURSO
ESTADO DE POLIZA INVALIDO

TPVCOD NO EXISTE

DEBE INFORMAR RUC DEL IMPORTADOR

DEBE INFORMAR EL GENERO

DEBE INFORMAR EL RUC DEL DESPACHANTE

IMPORTADOR NO HABILITADO PARA OPERAR EN ADUANAS
POLIZAS DE TIPO ADU NO DEBEN CONTENER TIPO DE PERSONA VINCULADA
DESPACHANTE NO HABILITADO PARA OPERAR EN ADUANAS

PARA POLIZAS PRO LA CLASE DEBE SER UNI

DEBE INFORMAR LA CLASE

GENERO INVALIDO

DEBE INFORMAR EL MOTIVO

NO PUEDE SER NULO, ID DE TRANSACCION

FORMATO INVALIDO, ID DE TRANSACCION

NO PUEDE SER NULO, NUMERO DE POLIZA

NO PUEDE SER NULO, FECHA DE INICIO

NO PUEDE SER NULO, FECHA DE FIN

RANGO DE FECHAS NO PUEDE SER MAYOR A 90 DIAS

MONTO DE POLIZA INFERIOR AL MINIMO CORRESPONDIENTE AL TIPO DE PERSONA
NO PUEDE SER NULO, TIPO DE PERSONA VINCULADA

GENERO INVALIDO

TIPO DE PERSONA VINCULADA INVALIDO

CLASE DE GARANTIA INVALIDA

MOTIVO DE GARANTIA INVALIDO

IMPORTE INVALIDO, DEBE SER NUMERICO

CODIGO DE MONEDA INVALIDO, DEBE SER DOL O 029

NO PUEDE SER NULO, DOCUMENTO DE LA POLIZA

CLASE INVALIDA PARA TIPO DE MOTIVO GTGL o PGFR

NUMERO DE POLIZA SE ENCUENTRA VENCIDA

GARANTIA NO ENCONTRADA

LA GARANTIA FUE NOTIFICADA PARA INICIAR EL TRAMITE JUDICIAL
LA NUEVA FECHA DE VENCIMIENTO DEBE SER MAYOR A LA ORIGINAL
NUEVO IMPORTE NO PUEDE SER MAYOR AL ORIGINAL
IDENTIFICADOR SOFIA REQUERIDO

GARANTIA DEBE ESTAR AFECTADA O CONSTITUIDA PARA REALIZAR LA OPERACION
YA EXISTE UNA SOLICITUD ACTIVA PARA LA GARANTIA

NO SE PUEDEN REEMPLAZAR GARANTIAS EN EFECTIVO

EXISTEN AFECTACIONES A LIBERAR O A EJECUTAR

(=)
~N
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~N ~N
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VENCIMIENTO DEBE SER SUPERIOR A LA FECHA DE VENCIMIENTO DE LAS OBLIGACIONES COMO MINIMO X DIAS

GARANTIA DEBE ESTAR CONSTITUIDA PARA REALIZAR LA OPERACION
SOLO PUEDEN ANULARSE GARANTIAS ADUANERAS
POLIZA SE ENCUENTRA ANULADA
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Revisiones

Fecha

Version
Fisica

Version
Logica

Descripcion

Autor

15/01/2018

N/A 1.0

Confeccién del documento

Carlos Campuzano

28/02/2018

N/A 11

Modificacion en direccion del
servicio

Carlos Campuzano

29/06/2018

N/A 1.2

Se agrega servicio para
documento, modificaciones
varias

Carlos Campuzano

27/02/2020

N/A 2.1

Nuevos datos de retorno al
agregar poliza

Ruth Maldonado

25/05/2020

N/A 2.2

Se aumenta la extension del
Numero de Pdliza y se agrego:
una observacion sobre el
servicio agregarPoliza, en
valores predeterminados el
cuadro 4 y en mensaje el cod
51

Fatima Romero

30/06/2020

N/A 2.3

Se agrega el servicio
prorrogarPoliza, sus
observaciones y mensajes de
error

Ruth Maldonado

30/12/2020

N/A 2.4

Se agrega al servicio
prorrogarPoliza, el caso de
reemplazo de pdliza

Carlos Campuzano
Gustavo C. Rolando
Ruth Maldonado

12/02/2021

N/A 2.5

Se agrega el servicio
anularPoliza, sus
observaciones y mensajes de
error

Carlos Campuzano

16/06/2021

N/A 2.6

Se agrega aviso de servicios no
implementados, aun.

Gustavo C. Rolando

29/09/2022

N/A 2.7

Se elimina aviso de servicios
no implementados, aun (en
Nombre del método,
prorrogarPoliza)

Gustavo C. Rolando

08/11/2022

N/A 2.8

Se elimina aviso de servicios
no implementados, adn (en
Observaciones sobre los
servicios, prorrogarPoliza)

Gustavo C. Rolando

02/05/2023

N/A 2.9

Se agregan mas tipos de
personas vinculadas a la
actividad aduanera

Ruth Maldonado
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Anexo 1

<?xml version="1.0" encoding="IS0-8859-1" standalone="no"?><poliza-firmada>
<poliza Id="poliza">

<nroExt>6478975</nroExt>

<genero>PRO</genero>

<tpvCod>TRSP</tpvCod>

<rucImp>9876543210</rucImp>

<rucDesp>11111111112</rucDesp>

<garCod>UNI</garCod>

<motCod>PROF</motCod>

<importe>1000000.00</importe>

<monCod>DOL</monCod>

<venFec>20181230</venFec>

<archivo></archivo>

</poliza>

<ds:Signature xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#" Id="xmldsig-5e73d8f0-3e44-477a-b0fd-
dlcbed58bf46">

<ds:SignedInfo>

<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-moref#rsa-sha256"/>
<ds:Reference Id="xmldsig-5e73d8£f0-3e44-477a-b0f4-dlcbed58bf46-ref0" URI="#extracto">
<ds:Transforms>

<ds:Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
</ds:Transforms>

<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>9Hx/dMUPQ/RhhfJbiMRgZXyWAS58TxKKG+7fFUISb0O4=</ds:DigestValue>
</ds:Reference>

<ds:Reference Type="http://uri.etsi.org/01903#SignedProperties" URI="#xmldsig-5e73d8f0-3e44-477a-
p0f4-dlcbed58bf46-signedprops">

<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>f9eloUOnMQiAv62b/7ve5GAd]) 50t SMBRKROyqCwVIXA=</ds:DigestValue>
</ds:Reference>

</ds:SignedInfo>

<ds:SignatureValue Id="xmldsig-5e73d8f0-3e44-477a-b0f4-dlcbed58bf46-sigvalue">
StqOX1UT1HviMo4hYVqatw/NFyjcMBOEUSOMAre6J5d1 zs SKIXFQAT I8 rvkgGFQO0Q2ydPRNLyIBz&#13;
VPXJANfIATGsy3sz5Anvz8zLIHpwaw8Jvd+h6MalZVWDSDgZt PrhYDtO9DAK2x7+0EDbsUUFdhai&#13;
fXuTtNsfp711RkgDbd1kTZUwOEOSUfnOmM3P3GQVMHNLWwTi0zFAPE6DYOCE7gkFeI3LCTFBLUSWRk&#13;
VMUt 1qdwrZUS5OWKHwvnKtpkvBpnxCuhedLgp71tgi 9IWnILOHYFHOOVT9ZYBG2gKacl6tDZAPNY34&#13;
EJWEjXSg9/EgwhDjOEjm+oKnhWroTZ2g51SQvA==

</ds:SignatureValue>

<ds:KeyInfo>

<ds:X509Data>

<ds:X509Certificate>
MIIIbjCCBlagAwIBAgIQKUTAbLWO1l1RZaSPAtPONLDANBgkghkiGI9wOBAQsFADBPMRCWEQYDVQQOF&#13;
Ew5SVUMgODAWODAWOTktMDELMAKGALUEBhMCUFkxETAPBgNVBAOMCFZJVCBTLKEUMRQWEGYDVQQOD&#13;
EwtDQS1WSVQgUy5BLjAeFwOxNzA3MTQyMDAONDVaFwOxOTA3SMTQyMDAONDVaMIGpMQOswCQYDVQQOG&#13;
EwJQWTEXMBUGA1UECgwOUEVSUO90QSBGSVNJQOEXETAPBgNVBASMCEZJUkK1IBIEYYyMScwJQYDVQOD&#13;
ExXS5TSE1STEVZIE1BUKNFTEEgRIJBTKNPIEZFULJBUkkXEjAQBgGNVBAUTCUNIMTUOMZEIMIEXMBUG&#13;
A1UEBBMOR1JBTKNPIEZFUlJBUkkxGDAWBgGNVBCOTDINISVIMRVkgTUFSQOVMQTCCASIWDQYJKoZI&#13;
hvcNAQEBBQADggEPADCCAQoCggEBALNeoGaxLzL8d+P1i7gK15sSsMEL80XL0c9ZFAOxPOIuCYWiWke&#13;
53/£CSBzI2/k3ZeClRnkYLytULlhD4L30/iXE9xvxe5qLg64sDHtmu2n9V8Xx5mI3BmmtVswObKsJ&#13;
9e1QbWR21eMILQegqNkONvVSrxCk0X9h1FEhibfPVZsppPM/GQ6yrTTBAag+71XH2P6k8YtquVv7zWka#13;
fte5ShTOCRh1YDbBJIgSjlgdkGV7QE0LPelFIKVRhSr+wPN/eDct8G2QtSOXg31cN1FdecwBUSMETgx&#13;
UWGhFmJ4yy+DHokpZRLVe+wngWwoUOFxWJ1igKTE+huQFF8eXSJ4gc03pHgXG2LEt88sCAWEARaOC&#13;
A+kwggP1MAWGA1UdEWER/wQCMAAWDgYDVROPAQH/BAQDAGXgMCWGAIUAJIQER/wQiMCAGCCsGAQUF&#13;
BwMEBggrBgEFBQCDAGYKKwYBBAGCNXQCAJAIBGNVHQAEFgQUeRGr1+6FbLE4mSNoJHo8baEroGOws#13;
HwYDVROjBBgwFOoAUA2N8Nn21lacqgVTkbTb7JH7A198fJ0wggHXBgNVHSAEggHOMI IByjCCACYGDCsG&#13;
AQQOBgt1KAQEBBzCCALQWMAYIKwYBBQUHAGEWIGhOdHBZz018vd3d3LmVmaWlhLmNvbS5weS9yZXBva#13;
c210b3JpbzCBxgYIKwYBBQUHAgIwgbkagbZFc3R1IGVzZIHVUIGNlcnRpZmljYWRVIFRpcG8gRIIg&#13;
7GUgcGVyc29uYSBm7XNpY2EgY3V5YSBbGF2ZSBweml 2YWRhIGVzdOEGYWxt YWN1bmFkYSB1biBl a#13;
biBt82R1bG8gZGUgaGFyZHdhcmUge SBzb24gdXRpbGl 6YWRhcyBwYXJhIGF1dGVudGljYXIgYSBz&#13;
dSB0aXR1bGFyIHkgZ2VuZXJhciBmaXJtYXMgZGlnaXRhbGVzLjCBtgY IKwYBBQUHAgIwgakagazU&#13;
aGlzIGlzIGEgVH1wZSBGMiBjZXJ0aWZpY2F0ZSBvZiBwaHlzaWNhbCBwZXJzb24gd2hvc2UgcHIp&#13;
dmF0ZSBrZXkgaXMgc3RvemVkIGluIGEgaGFyZHdhemUgbWokdWx 1 IGFuZCBl1c2VKkIHRVIGF1dGhl&#13;
bnRpY2F0Z2SB0aGUgaG9s2GVyIGFuZCBnZW51cmF0ZSBkaWdpdGFsIHNpZ25hdHVyZXMuMI G/BgNV&#13;
HREEgbcwgbSBHINISVJIMRVkuR1IJBTKNPQFNVREFNRVJIJUy5DTO0uUFmkgZAwgY OxLTArBgNVBAWM&#13;
JEpFRKUGREUgQ1VFT1RBUYBDT1JSSUVOVEVTIFkgQUhPULJPUZE1IMCMGAIUECWWCcQ1VEFT1IRBUYBD&#13;
T1JSSUVOVEVTIFkgQUhPUl1JPUZEWMBQGA1UEBRMNU1VDODAWMzQONjEtODEAMBSGALUECgWUULVE&#13;
QU1FUk1ITIEJBTksgUOFFQOEwdgYIKwYBBQUHAQEEajBoMCgGCCsGAQUFBzABhhxodHRwczovL3d3&#13;
dy51ZmlybWEuY29tLnB5L3ZhMDwGCCsGAQUFBzAChjBodHRwczovL3d3dy51ZmlybWEUY29tLnB5&#13;
L3J1cG9zaXRvemlvL2VmaXJtYS57cnQwQgYDVROfBDswOTA30DWgM4YxaHROCHM6Ly 93d3cuZWZp&#13;
cmlhImNvbS5weS9yZXBvc210b3Jpby91Zml ypbWExXxLmNybDANBgkghkiGI9wOBAQsSFAAOCAgEAaLup&#13;
2cgYgUgrldFGBwjUSBF16SdRAMz5ZI5BsPBZd+exdC4cLVE/pgzA8mRD/V65ngfDI7Q0T1G5tAh&#13;
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V11lgbgfudWxWOC/3Igb8kntadZaODB9+gzwFqrxAfocgP6NdzZoANFA4UpKqUGgoORIrUyl1Ft0i3&#13;
/mUauXHzGFCS8iT9LNo2xDmVV7BiCi2/3GU07LYuvZ6y/btkrzpK3ke8V/sqojq9gVzZKJauhNnwOs#13;
kUe52Y5yreCr6GtPRLzRUPhi2wdnC/2bHK+AURAV8SGIu6A392tUTRhOUPb/ gzl zZInzdmM/qpOs#13;
/3gz/0omBIPVGEVggBOxpOJuauYe63Sx5e03j11XEtE518/8cOBlzVPDKEFCENgrRpIHEF2YdVg3&#13;
I1zrFnf7cg9x5fm99DAGltbxmECTKDcvIWbRAY8nDD0b5tmb6WMEc7UXtulgGMUxweYx13SXHFcd9&#13;
8ALIRKr3wjXRkwftjnFEWS)TnOr5J0WYZ3vkDr/LRVOPYGcIXBvnCsFXfIMh6Bpli/80cHQRyeOZs&#13;
PX66YVsayp9bXFoB/SFEtTeizKC1gLBBbV1G219rDAPGEgeSOFHYL3BGVL31e5jAqwyo9XbBESxT&#13;
X11AvjcRKAoRPpuXr7jxIwpLCK5XQ1qUQfZ8mMeUCFYbavHZMD7ggbQdMz+JQOnyMe3hYSsE=
</ds:X509Certificate>

</ds:X509Data>

<ds:KeyValue>

<ds:RSAKeyValue>

<ds:Modulus>
ud6gZrEvMvx34+LuAgXmxKwwQvyhcvRz1kV0O7E86W4JhzaTnf98JIHMIb+Td14KVGeRgvK1ISWEPg&#13;
vET+JcT3G/FTmourriwMe2a7af1XxfHmYjcGaalWzA5sqwnl 7VBtZHbV4z0tB602TQ29KVEKTRE2&#13;
HUUSGJt89Vmymk8z8ZDrKtNMEBgD7vVcfY/qTxi2g5XvNaR+1 7mFPQJIGGVgNSEMBKOWD1QZXtASg&#13;
s97UUgg9GFKv7A8394Ny3wbZC1I5ereVw2UV1zAFRKZ90ODFRYaEWYnjLL4AMeiS11EtV77CeBbChQ&#13;
4XFYmKAPMT 6G5AUXx5dIniBzTekepchbYsS3zyw==

</ds:Modulus>

<ds:Exponent>AQAB</ds:Exponent>

</ds:RSAKeyValue>

</ds:KeyValue>

</ds:KeyInfo>

<ds:0Object>

<xades:QualifyingProperties xmlns:xades="http://uri.etsi.org/01903/v1.3.2#"
xmlns:xadesl4l="http://uri.etsi.org/01903/v1.4.1#" Target="#xmldsig-5e73d8f0-3ed44-477a-b0fd-
dlcbed58bf46">

<xades:SignedProperties Id="xmldsig-5e73d8f0-3e44-477a-b0f4-dlcbed58bf46-signedprops">
<xades:SignedSignatureProperties>
<xades:SigningTime>2017-12-28T08:29:22.343-03:00</xades:SigningTime>
<xades:SigningCertificate>

<xades:Cert>

<xades:CertDigest>

<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>37alD3clv3TOUKGS3egmLaePT+FpFm50Js+Bllm3ufw=</ds:DigestValue>
</xades:CertDigest>

<xades:IssuerSerial>

<ds:X509IssuerName>CN=CA-VIT S.A.,O0=VIT
S.A.,C=PY,2.5.4.5=#130e5255432038303038303039392d30</ds:X509IssuerName>
<ds:X509SerialNumber>57015322344198681463730321083625377068</ds:X509SerialNumber>
</xades:IssuerSerial>

</xades:Cert>

</xades:SigningCertificate>

</xades:SignedSignatureProperties>

</xades:SignedProperties>

</xades:QualifyingProperties>

</ds:0bject>

</ds:Signature>

<ds:Signature xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#" Id="xmldsig-1167dd26-3484-45d8-a3da-
6480ddedl6c8">

<ds:SignedInfo>

<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256"/>
<ds:Reference Id="xmldsig-1167dd26-3484-45d8-a3da-6480ddedl6c8-ref0" URI="#extracto">
<ds:Transforms>

<ds:Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
</ds:Transforms>

<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>9Hx/dMUPQ/RhhfJbiMRgZXyWAS58TxKKG+7fFUISb0O4=</ds:DigestValue>
</ds:Reference>

<ds:Reference Type="http://uri.etsi.org/01903#SignedProperties" URI="#xmldsig-1167dd26-3484-45d8-
a3da-6480ddedl6c8-signedprops">

<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<ds:DigestValue>Fdz6YKe5dbFYBeNUJzeCwfJDL52ZB9wR11219VY3KMA=</ds:DigestValue>
</ds:Reference>

</ds:SignedInfo>

<ds:SignatureValue Id="xmldsig-1167dd26-3484-45d8-a3da-6480ddedl6c8-sigvalue">
LG27z5ho8M4JymhVYmCEPxnYvDT/valIAgYJsREfUawMVuISRV4 6EpMOQWo0xChfNk1hHdrRzgMx1&#13;
1kObfcDb1lgK68sokfmIeOcPX1q7w43zUtnrWEvNP1JIvZx6EA3D3BVWIS8kn7MOW8emOdk5RLSg2k&#13;
LTmjV3/1FglbCAMEOuWcgfbVXzeiusoshKjOnxtkHydLhTamgfvy7TxuTw328h2DuoE1JiR3zREG&#13;
pProTCEKttw8rG2PLmShCkPYDW8Gh4bAYW/LTsNZ0OCO9f8wB5DFDYViTOph/wo/NibhtGBWuodYwG&#13;
BLRLejVScVgsFJewGHQea4HhHak87+FbFCh8sg==

</ds:SignaturevValue>

<ds:KeyInfo>

<ds:X509Data>

<ds:X509Certificate>
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MIIIUDCCBjigAwIBAgIQevP+JpZwz+BZaSdwKLtBoTANBgkghkiGIwOBAQsSFADBPMRCcWFQYDVQQF&#13;
Ew5SVUMgODAWODAWOTktMDELMAKGA1UEBhMCUFkxETAPBgNVBAOMCFZJVCBTLKEUMRQWEgYDVQQD&#13;
EwtDQS1WSVQgUy5BLjAeFw0OxNzA3MTQyMDIwMDBaFwOxOTA3SMTQyMDIwMDBaMIGXMQswCQYDVQOG&#13;
EwJQWTEXMBUGAL1UECgwOUEVSUO090QSBGSVNJQOEXETAPBgNVBASMCEZJUkK1BIEYYMRAWHAYDVQOD&#13;
ExVMRU90T1IgRE1BUIRFIEFMRk90UO8XEjAQBgNVBAUTCUNIMTk5NzcwOTEXMBUGALIUEBBMORE1B&#13;
UlRFIEFMRk90UO8xDzANBgNVBCOTBkXFTO5PUjCCASIWDQYJK0Z IhvcNAQEBBQADggEPADCCAQOC&#13;
ggEBALCVPvNFV+K11uR10003IDgXMNaQZ/V7bnvdQ4N7YGfe6g5DKC10FwFFhbLRAbs 7xgObt0Qas&#13;
5K1ApzfItZQkICxg047tOhiBj5tB/JpUHVSNUOAlwlyVg8ADCrLjE07hZRNuj4TOI6fpwSYtKzJz&#13;

M7 +vVN6QCUMD30om07BEdOZ I XHUI/ 621ibG02pS60Chw6§j EPWNpeq/yLVPWzGitx/CAOEtsG+LwSMa#13;
B6kzEMDH+XTM4BHmjoweu7YPMNVA/CVgVbp300PYLELIfgglECZMZuUnGDiHybPyxkAIg3Wz2LOMH& #13;
URbuAAcavW2TOXKuTxHk7ApBtrtv8vrehlkSIOuPzkECAWEAAAOCA9OWggPZMAWGAL1UdEWEB/wQC&#13;
MAAwDgYDVROPAQH/BAQDAGXgMCWGALUAJIQEBR/wQiMCAGCCsGAQUFBWMEBggrBgEFBQCDAGYKKwYB&#13;
BAGCNxXQCAJAdBgNVHQ4EFgQUyOyq3Ygr3eLXsTD7b6/JSGBCEYwwHwWYDVROJBBgwFOAUA2N8Nn21a&#13;
cqVTkbTb7JH7A1 98 fJ0wggHXBgNVHSAEGGHOMI IByj CCACYGDCSGAQQOBgt 1KAQEBBZCCADQWMAY I &#13;
KwYBBQUHAGEWJGhO0dHBz018vd3d3LmVmaWlhLmNvbS5weS9yZXBvc210b3JpbzCBxgY IKwYBBQUH&#13;
AgIwgbkagbZFc3R1IGVzIHVUIGNlcnRpZmljYWRVIFRpcG8gRIIgZGUgcGVyc29uYSBm7XNpY2Eg&#13;
Y3V5YSBibGF2ZSBweml 2YWRhIGVzdOEGYWxt YWN1bmFkYSB1biB1biBt82R1bG8gZGUgaGFyZHdha#13;
cmUgeSBzb24gdXRpbG1l6YWRhcyBwYXJhIGF1dGVudGljYXIgYSBzdSB0axXxR1bGFyIHkgZ2VuzXxJha#13;
ciBmaXJtYXMgZzGlnaXRhbGVzLjCBtgYIKwYBBQUHAgIwgakagazUaGlzIGlzIGEgQVHIwWZSBGMiBj&#13;
ZXJ0aWZpY2F0ZSBvZiBwaHlzaWNhbCBwZXJzb24gd2hvc2UgcHIpdmF0ZSBrZXkgaXMgc3RvemVk&#13;
IGluIGEgaGFyZHdhcmUgbWokdWx1 IGFUZCBlc2VKIHRVIGF1dGhlbnRpY2F0Z2SB0aGUgaG9szGVy&#13;
IGFuZCBnZW51lcmF0ZSBkaWdpdGFsIHNpZ25hdHVyZXMuMIGzBgNVHREEgaswgaiBHkxFTO5PUiSE&#13;
SUFSVEVAULVEQU1FUk1TLKNPTS5QWaSBhTCBgjEjMCEGALIUEDAwaUlVCLUdFUKVOVEUgREUgT1BF&#13;
UkFDSU90RVMxJDA1BgNVBASMGINVQi1HRVIFTKNJQSBERSBPUEVSQUNJTOS5FUZEWMBQGALUEBRMN&#13;
U1VDODAWMzQONJEtODEAMBSGALIUECgwWUULVEQU1FUkK1TIEJBTksgUOFFQOEwdgYIKwYBBQUHAQEE&#13;
ajBoMCgGCCsGAQUFBzABhhxodHRwczovL3d3dy51ZmlybWEUY29tLnB5L3ZhMDwGCCsGAQUFBZAC&#13;
hjBodHRwczovL3d3dy51ZmlybWEuY29tLnB5L3J1cG9zaXRvemlvL2VmaXJtYS5jcnQwQgYDVROE&#13;
BDswOTA30DWgM4YxaHROCHM6Ly93d3cuzWZpcmlhLmNvbS5weS9yZXBvc210b3Jpby91ZmlybWEx&#13;
ILmNybDANBgkghkiG9wOBAQsFAAOCAGEABI tNmMBVI9H20XC5CYRApteJOZ5XxXMAPMENYUN3oM3tK&#13;
oT+D5a7dgW1lM1BmILoUYmH8x4GDkNgwAoCcr8xQAVbATcMDIS+vhADZuFU55Nc72z24VeMKCblou/N&#13;
AiYG8Vx8EQI9bbzNGOPOT3pgOMowTcatoHwX45g1lthi3kMnNN6fQkHyzCzc5dW8JIS8LelNnlnyoG&#13;
PSiujhgJF3EQzglHES52zjuF1Z5s3JX043VuGuviW3Rz7vU110qiXgfb60K1P7Na+3TKOF7eCWpn3w9&#13;
Je9XQUx/1ugKYI2dImH]j40JyNr+AlsmmhmgQboBCRtorpiwf5cxFsz1 90AQbegPyioamBo6Yrigms&#13;
RF/1d4uxgsw56DnImZVVRhszdJCIOG+JTgp50D11cJqg82 /WCHImP6HKAmM1TDXN/ 7GWcc2fs8Iob9&#13;
x4Kci1FcNRSdpeCmSOIuwPtt0CE8vE4vedT187neyCtGITA4EEOMDOhyokxRAfoetI6bAJanGPX10k&#13;
W9f1169CZ1523J11w0gLeyZBZtOt+BxHsYGLKftLecLv1eT4LZTY/Tkwu65aSh/WwRF5tuDkVZRG&#13;
JLEASMxSAM6N52zxcUKXZdWEQA+J+FKfEyhnm9a/gLYZQsuKeJprUMc+7IdwrdLQZFOp/ +bw3LooK&#13;
Rv6cIWIGVUBkGjeolX/s+DD730cX75¢c=

</ds:X509Certificate>

</ds:X509Data>

<ds:KeyValue>

<ds:RSAKeyValue>

<ds:Modulus>
sJU++cVX4rWW5GU447cgOpcwlpBn9Xtue91Dg3tgZ 97 qrkMoLXQXAUWFstEBuzvGASU3RBrkrUCn&#13;
N8111CQgLGDTju06GIGPmMOH8m1Qe/mdQ4DXDXIJWDWAMKSuUMSjuF1E26PhPQip+nD1i0rMnMyP69U&#13;
3pAJQwPeibTsSERO5mNcdQj/r0JsY7alLo4JvDgON89Y216r/ItU9%MaK3H8I3QS2wb4vBIwHOTMQ&#13;
wMf5dMzgEea0jB67tg8w28D8IWBVuUnfSg9gt8sl+CCUQIkxm6cYOI£JIs/LGOALIDAbPYVQwWdRFu4A&#13;
Bxg9bZPRcg5PEeTsCkG2u2/y+t 6HWRIJS4/0QQ==

</ds:Modulus>

<ds:Exponent>AQAB</ds:Exponent>

</ds:RSAKeyValue>

</ds:KeyValue>

</ds:KeyInfo>

<ds:0Object><xades:QualifyingProperties xmlns:xades="http://uri.etsi.org/01903/v1.3.2#"
xmlns:xadesl41l="http://uri.etsi.org/01903/v1.4.14#" Target="#xmldsig-1167dd26-3484-45d8-a3da—-
6480ddedl6c8"><xades:SignedProperties Id="xmldsig-1167dd26-3484-45d8-a3da-6480ddedl6c8-
signedprops"><xades:SignedSignatureProperties><xades:SigningTime>2017-12-28T20:11:48.672-
03:00</xades:SigningTime><xades:SigningCertificate><xades:Cert><xades:CertDigest><ds:DigestMethod
Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/><ds:DigestValue>7rwwxDgMONAFeWOteCa0d48iUKPre+3
EoCQPZcm2e28=</ds:DigestValue></xades:CertDigest><xades:IssuerSerial><ds:X509IssuerName>CN=CA-VIT
S.A.,O0=VIT
S.A.,C=PY,2.5.4.5=#130e5255432038303038303039392d30</ds:X509IssuerName><ds:X509SerialNumber>16343269
8411652335507703832527085715873</ds:X509SerialNumber></xades:IssuerSerial></xades:Cert></xades:Signi
ngCertificate></xades:SignedSignatureProperties></xades:SignedProperties></xades:QualifyingPropertie
s></ds:0bject>

</ds:Signature></poliza-firmada>

El servicio de agregarPoliza recibe como pardmetro un string con el xml
firmado en base64, se muestra un ejemplo utilizando el SoapUI:
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Elsoapenv:Envelope xmlns:soapenv="http:,
=soapeny:Header/=
(B =soapenv:Body=
= =web:agregarPoliza=
<! --Optional:--=
=xml =PDo4bwwgdmyc 2l vhj O1iMSIwIiBL bmhy ZGLuZz 01 VVRGLTg 1 IHNOYWSK YWx vbmUSImSy I 8+PHEvbGL &Y SimaX It YWRhP xwh2xp
<! --Optional:--=
=] =autenticacion=
=!--0Optional:--=
=firmaWSas=Tuglv]zQduugky CHTISxUDPF2t 800FS0z T48] cMNOarBF,/ 1. FkW7w] PZpPdhocwCcMILlr FmSa CEvFTI1ESmNu r IIHz ] BU+
<!--0Optional:--=
=idUsuario=aseguradora.prueba</idUsuario=
<! --Optional:--=
=ticketW3SaA=C]xhdX¥XRoPgoIPGLkIHVUaXF1ZVopZDA1MT Uy 0DQ200IzMiIgc 53] PSIDPXESLCEPPWRLY SwgT1USC 29maWEs TENCPX
=/autenticacion=
=/weh:agregarPaoliza=
=/soapenv:Body=
/soapenv:Envelope=

Jschemas . xmlsoap.org/soap/envelope/" xmlns:web="http://aduana.gov.py/webhser
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Anexo 2

[ 3¢ Request1

e B
by @EOLE http://192.172.18.13:8280/sagws/serviciosaa [-]# + @
= |El =soapenv:Envelope xmlns:soapenv="http://schemas.xnlsoap.org/soap/envelope/" xij& ; 2 (Bl =soap:Envelope xmlns:soap="http://schemas.xnlsoap.org/soap/envelope/"> a
= =soapeny:Header /= M2 |2 <scap:Body= '

=] =soapenv:Body= = =ns2:agregarbocument oResponse xmlns:ns2="http://aduana.gov. py/webservi
Bl <weh:agregarbocunentos E] <returns
o <!--Optional:--= L[] =recibos

=] =poliza=

=codMensaj e=00=/codMensaje=
=mensaje=0PERACION FINALIZADA SIN ERRORES=/mensaje:=
=/recibox
=/return=

<!--Optional:--=
<hase64=IVBERL OxLj UNCiW1t bl DQox IDAgb21qDQoBFCSUeXEL LONhd GFsh2cvU
<nroExt}-847897580</nroExt =

=/poliza= =/ns2iagregarDocumentoResponses
<!--Optional :--= </soap: Body>
= =autenticacion=

«/soap Envelope=

«l--Optional:--=

=fi rmawsas=fuglvizQduugky CHTI SxUDPF2t BQ0FS0z 48] cNearBF/1 FkW7w] PZ

<!--Optional:--=

=idUsuario=aseguradora.prueba=/idUsuario=

<I--Optional:--=

<ticketWSA4=Cj xhd¥RoPgo JPGLkIHVUaXF1ZVopZD0iMTUyODQ200IzHiIge 3] P

=/autenticacion=
=/web:agregarDocumentox
=/soapeny:Body=
=/soapenv:Envelope>

|E1EN



